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Projekt SSWIN w budynku KPP w Szczecinku

SPIS TRESCI

I O T3 © 1o T« | [ T- W OSSP 3.
O R 101111 o PP PP ERPTPPPUPRR 3
N O 1 I o] 7= T0 1174 T o - USSR 3
1.3  Podstawa OpraCoOWaNIa PrOJEKIU .......uueeeiieeeeeeeieiiirieeteeeererreeeeeeeeeessesssssssaaaaesareerrreraeaaaeaeeessesannanns 3
1.4 Z8KreS rZECZOWY PIrOJEKIU ......uuueiiiiieeieieee e e e ettt ettt e e e e e e e e e aa s e nannbbebesse e e e e e eeeaaaaaaaaaaaans 3
1.5 Wpykaz dokumentéw normatywnych i prawnych, ktére glgdniono w opracowaniu dokumentac;ji
] (0[] L PP PRPRPRPPT 3

A OF o] o110 1V H PO PP PO TP PPPPTRPPPPPPPPPTN 5.
2.1  Ogolna charakterystyka obiektu Wraz Z angHagraiE0 ............cocvvrieeeiiiiiiieeeeeesiiieeeessiaeee e e e nneees 5

G T O, 1o (=To] o 0 To%4 o - S PP 7.
3.1 Centrala @larmMOWA ........cuvviiiieiei it ecrreee ettt
7 O U || PR
3.3  Sygnalizator akustyczno-optyczny

O @ 1= o] [0 1V = a1 1= R} £ (= 0 1 PSSR

5 Wytyczne do instalacji i monta urzadzet SSWIN .......coovviiiiiiioiii e cccceeeeee e 13

& 11 = U TSIV AS] (=] .41 SRR 14
6.1  ZASIANI@ POUSIAWOWE .......eeiiiiiiiiii ettt ettt e et e e e e e e e e e e e e e e s e aae ettt et e e et aaeaaaeaaaeaesaaaaannnne 14
6.2 ZASIANIE TEZEIWOWE ...t it i ettt e e e oo bbb et et e et e e e aaaa e e e e e e e s aaaannanbbebbeeeeees 14

T WWYKAZ UFZOZE ...ttt e e oo oottt ettt e e e e e e e e e e e e s e nnaabb bbb b seeeeeeeeeaeas 15

8 WWYKAZ NYSUNKOW. ... eviiiieeeiiiiiiee e e e et immme sttt e e e e ettt e e e e e e est e e e e e e st bbeaaeeansbaeeeeeeastbaeeaeeeansbaeeaeeennnrees 16

LS T =410 o | (U PP U U T TP 17

Strona 2



Projekt SSWIN w budynku KPP w Szczecinku

1 Czesé Ogolna

1.1 Inwestor
Inwestorem projektowanego przegsticcia jest Komenda Wojewodzka Policji

w Szczecinie przy ulicy Matopolskiej 47.

1.2 Cel przedsi ewziecia
Celem przedsivzigcia jest opracowanie projektu Systemu Sygnalizatgmania i Napadu -

SSWINw budynku Powiatowej Komendy Policji w Szczecingtzy ul. Polnej 25

1.3 Podstawa opracowania projektu
Podstaw opracowania projektu stanawi

» zlecenie na wykonanie dokumentacji projektowej,
* podktady budowlane w skali 1: 100,

* Kkarty katalogowe i instrukcje wdzer zastosowanych

1.4 Zakres rzeczowy projektu
Zakres rzeczowy projektu obejmuje:

* 0g06lm charakterystyd obiektu,

* organizag systemu SSWiN w obiekcie,

e wskazOwki instalacji urgzen,

* schemat funkcjonalny systemu,

* rozmieszczenie ugdzer na planach instalacji,

» rozprowadzenie giéwnych tras kablowych na planastalacji,

e dobér zasilania.

1.5 Wykaz dokumentow normatywnych i prawnych, ktore uwzgl edniono w
opracowaniu dokumentacji projektu

» Warunki wykonania i odbioru robo6t budowlano-momaych. Tom V — Instalacje
elektryczne;
* PN -92/E 012000 Symbole graficzne stosowane wrsatech.

« BN - 65/8984 - 11 Telekomunikacyjne sieci kabloweejstowe. Instalacje

wewretrzne.
* Ustawa z 7 lipca 1994 r. Prawo budowlane Dz.U. 2000 106, poz. 1126
* PN -EN 50131 Systemy alarmowe-Systemy sygnalizgajinania.
* Wytyczne branowe.
*  PN-93/E-08390 Systemy alarmowe (w obggmjacym zakresie).
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Projekt SSWIN w budynku KPP w Szczecinku

Ustawa z dnia 22 stycznia 1999 o ochronie inforimaejawnych (DZ.U.Nr 11 z 8
kutego 1999r, poz. 95).

Rozporadzenie Rady Ministrow z 9 lutego 1999 r w sprawigamizacji kancelarii
tajnych (dz. U. Nr 18 z 5 marca 1999, poz 156).

Ustawa z dnia 22.08.1997 r o ochronie oséb i midba U. Nr 114 z 1997
p0z.740).
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Projekt SSWIN w budynku KPP w Szczecinku

2 Czes¢ opisowa

2.1 Ogolna charakterystyka obiektu wraz z analiz g zagro zen

Obiekt Iledacy przedmiotem niniejszego opracowania jest budymki wolnostaicym
zlokalizowanym w Szczecinkprzy ul. Polnej 25.

Komunikacja wewatrz budynku odbywa siza pomog klatki schodowej i korytarzy. Po obu
stonach korytarza znajdusie pomieszczenia o #dym przeznaczeniu.

Jednym z istotniejszych zageh wynikajacych ze specyfiki przedmiotowej instytuci s
zagraenia zwazane z utrat danych, réanego rodzaju informacji oraz materialtdbw w tym
rowniez broni. Nie mana te pomira¢ zagraen zwiagzanych z zamachami czy probami
ucieczek.

W budynku znajduj sic pomieszczenia o przeznaczeniu specjalnym:

e pomieszczanieatznaci,

« kancelaria tajna,

» archiwum,

* magazyn dowodow rzeczowych,
e magazyn broni,

e pomieszczenia przestuaha

Pomieszczenia te nale wyposay¢ w elementy SSWIN ze szczegslstarannécia,
stosujc np. kilka sposobow detekcji. Oddzielnym zagadiei®ns, zagraenia zwiazane z
utrat,, fatszowaniem, lub zmianinformacji (w tym réwnie przez personel), jak réwrie
dostpnascia do gtdwnych tras kablowych - okablowania strukiiuego (w tym nioscych
informacje) oraz okablowania systeméw bezpiéstga i automatyki budynkowej. Peine
wyeliminowanie tego typu zagren jest niemaliwe zwiaszcza, gdy tego typu zdarzenia
oddbywaj sie za spraw 0s6b zatrudnionych.

Powyze] przedstawiono ukiad architektoniczno - przestnge budynku. Uktad ten
warunkuje drogi ruchu osobowego takie jak klatkhadowe, korytarze, halle, drogi
przyobiektowe, parkingowe itp. oraz inne najbardzeawdopodobne miejsca ingerencji
intruza do wktrza poza godzinami pracy obiektu (tzn. okna, dyrzwinaty wentylacyjne,
cieptownicze o dizym przekroju, itp.). Najwikszemu zagreeniu kgda podlegaty wszystkie
otwory na poziomie parteru oraz ogolnodpsie pomieszczenia asadupce

z pomieszczeniami strategicznymi (tzn. kancelajeet, archiwa itp.).
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Projekt SSWIN w budynku KPP w Szczecinku

System sygnalizacji wlamania i napadu powinien wlogya przede wszystkim takie
miejsca, ktére magstanowé potencjala drog; wkamania np. otwory okienne, drzwiowe,
ciagi komunikacyjne itp. Sytem ten winien swoim zg#&m obj¢ réwniez miejsca
(urzadzenia) stanowice potencjalny cel intruza (kancelaria tajna, avehimagazyn broni,
pomieszczeinie atznaci itp.). Miejsca takie powinny by zabezpieczone z wgtkowa
starannécia poprzez zastosowanie kilku sposobéw detekcji (@kujPIR, mikrofalowe,
inercyjne i kontaktrony) twoex wyodrkbnione strefy zabezpieczane réwiwe czasie pracy.

Celem zastosowania detektorow wykrywggjch ruch jest weliminowanie prob wiamania
lub przemieszczaniagw pomieszczeniach chronionych w czasie zazbrogystemu.

Jako uradzenie informujce o zdarzeniach zastosowano manipulator kodowsasu
jednoczénie do zadczania i wyhczania odpowiednich stref umieszczony w pomiesaozen
stuzby dyzurnej.

Obiekt w wyodebnionych strefach (kancelaria tajna, magazyn uebra), zostat
zakwalifikowany do kategorii zagren Z-3 (wg. PN-E-08390/14), a w konsekwenciji
zainstalowany tam system winien spednidas; SA-3. W tych obszarach projektujeg si
system alarmowy klasy SA-3, wspomagany przez Skiz QCTV.

Wszystkie uradzenia systemu musgzposiada atest i spetniawymagania klasy ,C” lub
.S co umazliwi zakwalifikowanie systemu do wgj wymienionej klasy.
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Projekt SSWIN w budynku KPP w Szczecinku

3 Czesé techniczna
Zastosowana centrala alarmowa powinna speimamogi stawiane przy zabezpieczaniu

obiektow o duej i sredniej skali wielkéci oraz tzw. diaym stopniu ryzyka.

Jego niezawodr$é i pewna¢ dziatania powinna kiypotwierdzona certyfikatem zgodiop
z klag ,S".

System powinien posiaddudowe modutows, co pozwoli na rozmieszczenie elementow
na tereniecatego obiektu i skrocenie newralgiczroatinkOow podczen czujnik- centrala lub
czujnik- modut rozszerze Centrala powinna oferowaodpowiedm ilos¢ magistral
systemowych (np.: RS485) w celu zapewnienia kormagjikz modutami i klawiaturami.
Architektura sprztowa i programowa takiego systemu powinna pozivatitkownikowi na
pozniejsza rozbudow bez koniecznai wymiany catego spetu. Oprogramowanie centrali
powinno oferowé zaawansowane funkcje wykonywania programowyclagaah, stuzacych
do wzajemnego powzania linii dozorowych, wyg programowalnych, kodéw degtu oraz
gtowic kontroli dos¢pu i klawiatur.

Wszystkie linie i moduty powinny léystale nadzorowane przez ceniraystemu, a proba
jakiejkolwiek ingerencji (przerwanie linii, otwarsiobudowy, itp.) powinna zostavykryta
I zasygnalizowana obstudze.

Projektant celem petniejszego zobrazowania rgzania projektowanego powotaksna
konkretne urzdzenia. Wszystkie uggzenia wskazane w projekciea przyktadowe, a
odwotanie do nich miato na celu informofvevykonawe o standardzie zastosowanych do
realizacji uradzen, i w zadnym przypadku nie jest oba@kowe.

Dopuszcza sizastosowanie rozazan zamiennych, pod warunkiem spetnienia opisanych

w niniejszej dokumentacji wymagaechnicznych i funkcjonalnych.
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Projekt SSWIN w budynku KPP w Szczecinku

3.1 Centrala alarmowa
Ponkej przedstawiamy dane techniczne:

Centrala alarmowa

klasa ,S”
modutowa budowa systemu
otwarta architektura spgiowa

mozliwos$¢ rozbudowy do 64 linii dozorowych

mozliwos$¢ dowolnego konfigurowania linii (NC, NO, 2EOL/NCEOL/NO)

32 strefy
1-32 klawiatur
mozliwos¢ rozbudowy do 64 wyf

praca wielu aytkownikow

wizualizacja zdarzena tablicy synoptycznej lub na komputerze PC

monitoring zdarzé

mozliwos¢ drukowania alarmow na drukarce

mozliwos¢ polaczenia z komputerem PC

interfejs wytkownika typu podpowiadagego

Modut rozszerze

8 linii dozorowych

4 wyjscia

praca autonomiczna lub pod petnym nadzorem centrali
zasilanie 12V

maksymalny pobdér pdu 50 mA

Modut rozszerzé z zasilaczem

8 wefc

4 wyjscia

praca autonomiczna lub pod petnym nadzorem centrali
zasilanie 12V

Wydajna¢ pradowa zasilacza min 2A

obudowa z m#iwoscia umieszczenia akumulatora
sygnalizacja otwarcia obudowy (tamper)

maksymalny pobdér pdu 50 mA

Zasilacze buforowe

napkcie zasilagce 230V AC
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Projekt SSWIN w budynku KPP w Szczecinku

* napkcie wyjsciowe 12V DC
e wydajnc¢ pradowa 3A
* monitorowanie obecrsoi napkcia 230VAC
* praca bezprzerwowa (buforowa)
Zbudowany system powinien byykonany w standardzie nie gorszynz ISATEL CA
64.

3.2 Czuiki
Czujka pasywnej podczerwieni PIR

e zasilanie 12V (8-16V)

* pobdr pradu przy 12VDC 6mA

* ilos¢ wiazek 52

* predkosci wykrywanego obiektu 0,2 - 3,0 m/s

e odporndg¢ na zwierzta <20kg

* temperatura pracy -20 - +55°C

» odporng¢ na zaktucenia magnetyczne >30V/m
» kategoria ochronna obudowy IP41

» sygnalizacja otwarcia obudowy (tamper)

* klasa,C”,

Element wykonany w standardzie nie gorszyilRil20C

Czujka pasywnej podczerwieni PIR z antymaskingiem

» zasilanie 12V (8-16V)

* pobdr pradu przy 12VDC max 18mA

e zaskg 5-25m

e ilos¢ kurtyn 7

e wysoka¢ montau 1,7 - 3m

* temperatura pracy -20 - +55°C

* odporndg¢ na zaktucenia magnetyczne >30V/m

» kategoria ochronna obudowy IP41

» sygnalizacja otwarcia obudowy (tamper)

* klasa,S”

* automatyczna sygnalizacja préby maskowania (antiimag)s

* Wyjscia testowe i sygnalizacja maskowania
Element wykonany w standardzie nie gorszymBEWV435AM
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Projekt SSWIN w budynku KPP w Szczecinku

Czujka dualna pasywnej podczerwieni i mikrofalowa PIR+MW)
* Napkcie zasilania 9-15VDC, nom.12VDC
e pobdr padu 22mA przy 12VDC
* Podwadjny PIR-element z kompensatgmperatury
* Tor mikrofali z anten paskow 10.525 GHz bazagy na efekcie Dopplera.
* Funkcja Anty-maskingu mikrofalowego.
* Cyfrowa analiza sygnatu podczerwieni (PIR) realiaoa przez mikroprocesor
* Regulacja zasgu mikrofali od 3 do 28m.
» Oddzielne liczniki impulséw dla toru PIR i MW.
* Podwdjna kompensacja temperatury (PIR + elektrgnika
* Lusterko dyfrakcyjne chroace stre§¢ podegcia.
* Duza odporné¢ na zakiécenia.
* Wysoka¢ instalacji od 2.1m to 3.6m.
» sygnalizacja otwarcia obudowy (tamper)
* klasa,S”

Element wykonany w standardzie nie gorszymD$950.

Przycisk napadowy przewodowy
» klasa,C”
* napkcie zasilania 9 — 16VDC
* Przekanik alarmowy NC
e czas alarmu — czas néwiccia + 1s
* temperatura pracy -20 - +55°C
* sygnalizacja otwarcia obudowy (tamper)

Element wykonany w standardzie nie gorszyinkKiBPN-03M

Czujka magnetyczna (kontaktron)
* nawierzchniowy lub wpuszczany — odpowiednio doassivania, (biaty lub hzowy)
e zaskg do 22 mm
» rozmiary odpowiednio do otworéw wykonanych w stotamprzez dostawecdrzwi
wedtug zestawienia zawartego w projekcie architaknym
» klasa,C”

Elementy wykonany w standardzie nie gorszym$il, S-2, S-3, S-4.
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Projekt SSWIN w budynku KPP w Szczecinku

Czujka magnetyczna (kontaktron) polaryzowana klasy'S”
* do montau powierzchniowego
e potrojnie polaryzowany magnes
» zabezpieczenie antysabiave
e zaskg max 17mm

Elementy wykonany w standardzie nie gorszyinMMHO1

3.3 Sygnalizator akustyczno-optyczny
* sygnalizacja akustyczna: przetwornik piezoeleknycz

* nakzenie dwicku: co najmniej 120dB,

» sygnalizacja optyczna: palnik ksenonowy,

* napkcie zasilania DC 12V +/-20%,

* pobor padu: sygnalizacja akustyczna do 270 mA,

e pobor padu: sygnalizacja optyczna 270 mA,

* akumulator wewetrzny 6V/1,3 Ah gelowy, odporny na niskie temperatury)
» zabezpieczenie akumulatora westvanego bezp. WTAT 3,15A,

* temperatura pracy -35°C ... +60°C

* sygnalizacja otwarcia obudowy (tamper)

» klasa,C”

Element wykonany w standardzie nie gorszyiS#L 2010

Strona 11



Projekt SSWIN w budynku KPP w Szczecinku

4 Okablowanie systemu
Okablowanie systemu sygnalizacji wlamania i napaalega gtdwnie na przeprowadzeniu

linii dozorowych z poszczegolnych czujnikbw do wejmodutow koncentratoréw. Do
pofaczenia  poszczegblnych czujnikbw z  rozszerzeniamilezga uzy¢ kabla

telekomunikacyjnego, stacyjnego typu YTKSY 3x2x0d® stosowania w instalacjach
teletechnicznych (niskonagiowych). Migdzy central a poszczegolnymi modutami
koncentratorow i manipulatorami najepoprowadzi magistrat komunikacyja przewodem

typu YTKSYekw 3x2x0,8 oraz OWY 2x2,5 (zasilanie )2¥rzewody w pomieszczeniach
nalezy prowadzté wtynkowo, natomiast w gtownych agjach kablowych na korytarzach

nalezy uktada& w korytach teletechnicznych.
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Projekt SSWIN w budynku KPP w Szczecinku

5 Wytyczne do instalacji i monta zu urzgdzen SSWIN
Zasilanie systemu 230V, 50 Hz z wydzielonego obwaduozdzielni napicia kablem

YDY3x2,5.
Okablowanie zostato zaprojektowane kablami:
«  YTKSY 3x2x0,5 (czujki)
YTKSYekw 3x2x0,8 (magistrala, sygnalizatory)
OWY 2x2.5 (zasilanie 12V)

Przewody teletechniczne naje prowadzé wtynkowo, oraz w korytach teletechnicznych
(réwniez zasilanie 12V).

Przewody zasilage central oraz zasilacze buforowe naje prowadzé z wydzielonego
obwodu rozdzielni napcia po konsultacji z gtownym elektrykiem obiektu.

Przepustyprzezsciany i stropy traktowane jako granice stref ognjolwnaley uszczelni
mas ogniotrwad.

Przewod zasilagy do klawiatur naley poprowadzi podtynkowo od najhiiszych
koncentratorow weéf w taki sposéb, aby unibwié podhczenie klawiatury do magistrali
systemowej.

Wszystkie kable utmne podtynkowo naky poprowadzi w rurze ostonowej RL lub RB.

W stosunku do elementdw i czyrigoinstalacyjnych nie obfych powyszymi wytycznymi
nalezy stosowa odpowiadajce przepisy.

Szczegobtowy plan rozmieszczenia elementéw zostmppna planach instalacii.

Wypusty przewoddéw do kontaktrondéw w drzwiach wypaolzic z poziomej (gérnej) e&ci
oscieznicy 10 cm od pionowej @&ci oscieznicy z zamkiem, przy kragdzi styku z drzwiami od
strony chronionej pomieszczenia.

Instalacja powinna ldyprowadzona w wyicznie w czsci chronionej obiektu.

Proponuje s wykonanie w pomieszczeniu serwerowni poditogi z erialu o dobrych
wiasciwosciach antystatycznych celem zapewnienia poprawmeypuradzen.

Trasy kabli oraz przepusty przez stropy bgleweryfikowa na etapie wykonawczym
z inwestorem/gytkownikiem oraz architektem.

Montaz poszczegodlnych elementow systemu malevykonywa zgodnie ze wskazowkami

architekta.
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Projekt SSWIN w budynku KPP w Szczecinku

6 Zasilanie systemu

6.1 Zasilanie podstawowe
Podstawowymzrédiem zasilania jest sieenergetyczna 230V/50Hz. Energia zasilania

systemu pobierana jest z wydzielonych pdl lokalnyoladzielni RNN i doprowadzona
przewodem YDY 3x2,5 do poszczegolnych zasilaczyesys. Obwody zasilage naley
zabezpieczywytacznikiem nadmiarowopdowym.

6.2 Zasilanie rezerwowe
Centrala SSWIN oraz wszystkie inne agzenia systemu na terenie catego obiektu

zasilane s w przypadku zaniku nagia przez zasilacze buforowane.

System zostat skonfigurowany tak, aby w przypadkuoika napgcia gwarantowanego byt
zasilany przez zasilacze buforowe przez okres 72/hsystemie zastosowano zasilacze
buforowane o napciu 12 V o pojemngci 65Ah.

Ponizej przedstawiono wzér na wyliczenie pojerdeiduforow.

Niezbgdny czas podtrzymania zasilania systemu sygnaiigdamania wynosi 72 h, przy
zatazeniu, ze czas alarmowania wynosi 0,25 h.

QAK = (Tgxlcz + Tax1a)/0,8

Qak<Qs

gdzie QB stanowi pojemié akumulatora w zasilaczu.

W zasilaczach zastosowano akumulatory 12V zapeyo@gpoprawn prag systemu 72
godziny po zaniku nagcia zasilania podstawowego.

Zastosowane zasilacze powinny zapeéwneprzerwan prag systemu przez ponad 72 h.

W projektowanej instalacji maksymalna odlegtazujnika od koncentratora wynosi okoto
50 m. Przy takiej odlegémi spadek nagcia migci sie w granicach tolerancji zasilania

czujnikéw i nie ma wptywu na ich poprawne dziatanie
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Projekt SSWIN w budynku KPP w Szczecinku

7 Wykaz urz qdzen

Centrala Integra 128
Rozszerzenia (8 we)
Klawiatura

Czujka PIR

Czujka PIR z antymaskingiem
Kontaktron

Przycisk napadowy
Sygnalizator wewn.

Sygnalizator zewgtrzny

2 szt.
20 szt.
17 szt.
61 szt.
10 szt.
55 szt.
10 szt.
4 szt.
1 szt.
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Projekt SSWIN w budynku KPP w Szczecinku

8 Wykaz rysunkow

LP | Nr rysunku: Tytuk:

1.| SSWiN/01 Projekt wykonawczy SSWiIN piwnica

2.| SSWIiN/02 Projekt wykonawczy SSWIN parter

3.| SSWIN/03 Projekt wykonawczy SSWIN | pietro

4.| SSWIiN/04 Projekt wykonawczy SSWIN Schemat blokowy
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Projekt SSWIN w budynku KPP w Szczecinku

9 Rysunki
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