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1 Zakres projektu

Przedmiotem niniejszego opracowania jest projekstaiacji okablowania strukturalnego.
Dokumentacja projektowa dotyczyesei budynku ,A” Komendy Miejskiej Policji w Szczewe przy
ul. Kaszubskiej 35 i opracowana jest na podstawig/eznych Inwestora uwzeiniajac zaplanowa
funkcjonalnd¢ oraz dosgpne technologie ustdlzen transmisji danych.

Projekt opisuje minimalne wymaganiaytkownika w zakresie technicznym i funkcjonalnynzr@cza
to, ze zgodnie z warunkami ustawy Prawo Zamdwitublicznych, m#na zastosowa dowolne
rozwiagzanie spetniace wszystkie kryteria opisane w dokumentacji prtmelej, tj. zgodne poddtem

obowiazujacej normalizacji, wymaganych parametrow oraz funksktadajc ofert, wykonawca ma
przedstawd nazwe producenta oraz listmateriatdbw w formie tabeli, zawiesmej nr katalogowy
producenta, nazgvproduktu oraz zaplanowanlos¢ - w celu zapewnienia mbwosci weryfikacji

wszystkich wymaganych parametrow technicznych @urakcji uzytkowych.

2 Podstawa opracowania projektu

Podstaw do opracowania projektu okablowania strukturalnegowytyczne Inwestora w zakresie
zgodndci z obowazujacymi normami oraz funkcjonaldoi i wydajngci systemu.

Lista norm wykorzystanych w projekcie:

— PN-EN 50173-1:2011 Technika Informatyczna — Systekgblowania strukturalnego — &#
1: Wymagania ogolne

— ISO/IEC11801:2011 - Information technology - Gea&abling for customer premises

— PN-EN 50173-2:2008/A1:2011 Technika Informatyczn@ystemy okablowania strukturalnego
— Cz4¢ 2: Budynki biurowe;

— PN-EN 50174-1:2010/A1:2011 Technika informatycziastalacja okablowania — €& 1-
Specyfikacja i zapewnienie jako;

— PN-EN 50174-2:2010/A1:2011 Technika informatyczirestalacja okablowania — €& 2 -
Planowanie i wykonawstwo instalacji wegtre budynkow;a

— PN-EN 50346:2004/A2:2010 Technika informatycznastdfacja okablowania - Badanie
zainstalowanego okablowania;

— PN-ISO/IEC 14763-3:2009/A1:2010 Technika informatya - Implementacja i obstuga
okablowania w zabudowaniach zygtkowych - Cz$¢ 3: Testowanie okablowania
swiattowodowego

Wykonawca ma obowrek wykon& instalaci okablowania zgodnie z wymaganiami opisanymi
w dokumentacji projektowej, a gk ktorykolwiek z dokumentow normalizacyjnych ulegktualizacji
wg nowych aktualnych wymaga

Uwaga:

W przypadku powola normatywnych niedatowanych obaweuje najnowsze wydanie cytowanej
normy.
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3 Wymagania ogolne dotycgce okablowania strukturalnego

llo§¢ i rozmieszczenie stanowisk roboczych pekyjna podstawie informacji podanych przez
Uzytkownika. W trakcie realizacji, ostateczna lokatia gniazd logicznych w pomieszczeniach
(bez zmiany ich iléci) powinna by ustalona pongdzy Uzytkownikiem, a Wykonawg

Okablowanie ma hky doprowadzone do punktéw dystrybucyjnych znajdygh s¢ w
pomieszczeniach zaznaczonych na rzutach;

Ostona zewetrzna kabla w okablowaniu poziomym oraz szkieletowyna by trudnopalna i
niewydzielajca trupcych substancji w obeckd ognia;

Okablowanie strukturalne w budynkéw obstugiwané pegez Gtowny Punkt Dystrybucyjny GPD
oraz 6 Pérednich Punktow Dystrybucyjnych PPD rozmieszczonyeh poszczegoélnych
kondygnacjach;

Na calg¢ zainstalowanego okablowania ma ¢bydzielona gwarancja bezfednio przez
producenta na okres minimum 25 lat (szczegotowys gmwarty w dziale ,Gwarancja oraz
wymagania dotycce kompetenciji”).

Montaz gniazd okablowania poziomego PL machbealizowany na kanatach kablowych przy
zastosowaniu ptyt czotowych z uchwytami w standardizosaic 45.

Okablowanie poziome ma bybudowane w oparciu o kabel ekranowany S/FTP katpowtoka
zewrgtrzna LSFRZH;

Wszystkie kable okablowania poziomego #djy¢ zakaiczone w osprxie pohczeniowym
zgodnie z normp PN-EN 50173-1.

Okablowanie poziome ma zoétarealizowane w dwoch konfiguracjach:

1) System modularny zamkngty kat. 6a:

— Do kazdego punktu logicznego PL2 najedoprowadzi jeden kabel ekranowany S/FTP kati 7
zakaczy¢ w oddzielnym uchwycie na kanale kablowym

— Okablowanie ma hiyrealizowane poprzez ekranowane moduty gniazd Ra456, sktadagce
sie z dwdch elementéw, posiadaych zacisk ekranu kabla (390

— Nalezy zastosowa proste panele krosowe o wysékpl1U, niezatadowane, na 24 oddzielne
moduty ekranowane;

— Modut gniazda ze statym interfejsem RJ45 kat. raleey zamontowéa w skanej ptycie
czotowej 45x45 — uchwyt typu Mosaic.

2) System z wymiennymi gniazdami (otwarty):

Do kazdego punktu logicznego PL1 najedoprowadzi jeden kabel ekranowany S/FTP kat.i7
zakaczy¢ w oddzielnym uchwycie na kanale kablowym;

Wszystkie kable okablowania poziomego #djy¢ zakaiczone w osprxie pohczeniowym
zgodnie z normp PN-EN 50173-1;

W momencie instalacji natg zapewnt w punktach logicznych:
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= Doskp do gniazd 1xRJ45 kategorii;6
— Wszystkie 4cza okablowania poziomego majapewnia:

» Mozliwosci transmisyjne do minimum klasyaFco ma by potwierdzone certyfikatem
pomiarowym wydanym na kanat lucke przez akredytowane niezale laboratorium (np.
Delta, GHMT) oraz powykonawczo pomiarami wykonanyraiobiekcie z gniazdem kat.7

* Mozliwos¢ zmiany typu gniazda na inny znajacy sk w normach ISO/IEC 11801
EN50173-1: RJ45, ARJ45, TERAazke F.

= Mozliwos$¢ zmiany kategorii gniazd na kat. 5, kat.6, kai.gat.7,.
» Mozliwos¢ wspotdzielenia jednego kabla dla kilku aplikacjnastpujacych konfiguracjach:
0 2 x Fast Ethernet z wykorzystaniem gniazd RJ4%kkat.6, kat.g,
0 2 xISDN z wykorzystaniem gniazd RJ45 kat.5, kdtd.6,,
o Fast Ethernet + ISDN z wykorzystaniem gniazd RJtDk kat.6, kat.g
o0 Gigabit Ethernet + ISDN z wykorzystaniem gniazd RJ4
0 2 xtelefon analogowy + Fast Ethernet z wykorzyistangniazd RJ45,
0 4 x telefon analogowy z wykorzystaniem gniazd Rid&i53,

o 1 x telefon analogowy + 1x Fast Ethernet + 1x CAZWykorzystaniem gniazd
RJ45 i z4cza F,

0 1x TERA o wydajnéci Kat.7x
0 1 x ARJ45 o wydajnei Kat.7

= System ma zapewriamozliwos$¢ wielokrotnej zmiany typu gniazda, jego kategoniao
wspotdzielenia kabla dla wielu aplikacji przy czyeaynndgci te maj by¢ wykonywane
samodzielnie przez aytkownika bez ingerowania w rozszycie kabla na ngpe
pofaczeniowym bez potrzeby ponownego zarabiania gnigemhownego wykonywania
pomiaroOw oraz instalowania dodatkowych elementowpagtaci paneli krosowych i piyt
czotowych w punktach logicznych.

» Nie dopuszcza sistosowania gniazd i wtykow z niestandardowymiriigjgami (takimi, do
ktorych nie ma referencji w dokumentach z Rozdzigtu

- Aby zagwarantowai potwierdzt wymagar wydajng¢ komponentow okablowania miedzianego
przeznaczonych do zabudowy (kabel oraz gniazdojyment musi posiadacertyfikaty wydane
przez akredytowane niezaie laboratoria (np. GHMT, Delta) potwierdzeg zgodné&¢ systemu /
komponentow z wymaganiami normy gdzynarodowej, tj. ISO/IEC 11801 lub EN50173-1 do
minimum klasy k.

— Pomkdzy punktami dystrybucyjnymi natg zrealizow& okablowanie szkieletow@viattowodowe
klasy OF 300:

= Wszystkie Punkty PPD w odlsie sieci nalgy polczy¢ z Punktem GPD kablem
swiattowodowym wielomodowym OM3 12x50/125/250um, wirlej tubie, w ostonie
LSZH;

— Wszystkie ziczaswiattowodowe muszby¢ wypolerowane w fabrycznym procesie produkcyjnym;
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— Pohczeniaswiattowodowe szkieletowe magapewnia:
» Mozliwosé zastosowania interfejséw typu LC duplex w panebskwym;

=  Mozliwos¢ transmisji 10GBase-SR na kablach krosowych LC/LC;

— Okablowanie telefoniczne nale zrealizowg w technologii VolP w oparciu o okablowanie
strukturalne.

4 Rozwigzania  szczegOlowe  dotygze  systemu  okablowania
strukturalnego

Srodowisko wewatrz budynku, w ktérych dzie instalowany ospet kablowy, jestrodowiskiem
biurowym i zostato ono sklasyfikowane jako;IMCiE, zgodnie z PN-EN 50173-1. Maksymalne
diugcsci kanatéw transmisyjnych okablowania poziomegaagsobliczone dla najgorszego przypadku
wzrostu temperatury otoczenia, tj. do 40°C.

4.1 Trasy kablowe

4.1.1 Prowadzenie okablowania poziomego
Okablowanie poziome zostanie rozprowadzone:

- w korytarzach w nowo projektowanych korytach kabfot
— w pomieszczeniach do punktu logicznego natynkow@matach kablowych

Budowa tras kablowych ma zapewhiatwe, bezkolizyjne i bezpieczne prowadzenie kablzgkdniajac inne instalacje w
budynku.

4.1.2 Separacja okablowania poziomego od kabli elektryczrch

Kable okablowania strukturalnego oraz elektrycznegmdnie z wymogami norm, naie prowadzé
w oddzielnych trasach kablowych przy zachowaniuimainej separacji. Obliczone waéto separacji
dla kabli wybranych w projekcie:

— w pomieszczeniachzytkowych w kanatach PCV minimum 1cm od kabli zgstsich.

4.1.3 Prowadzenie okablowania pionowego (szkieletowego)

Trasy kablowe — pionowe nale zbudowa z drabinek pozwalagych na zamocowanie kabli oraz
zachowanie odpowiednich promieni ¢ga wiazek kablowych na zakiach. W przypadku
przebt/przeg¢ pomidzy kondygnacjami naly zastosowazabezpieczenie zgodne z zasadami®.po

4.2 Okablowanie poziome

Kable okablowania poziomego mapy¢ zakaiczone w zestawach gniazd, zwanych dalej punktami
logicznymi (PL). Zestawy gniazd maaj by¢ zgodne ze standardem uchwytu osfz
elektroinstalacyjnego typu Mosaic 45. Nale zastosowa pityty czotlowe skéne w systemie
zamkngtym oraz proste w systemie otwartym i ramki jediobke. Calé¢ ma by montowana na
kanatach kablowych z uchwytem Mosaic 45. Ostatecloializacja powinna by ustalona z
Uzytkownikiem.
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4.2.1 Wymagania dla punktu koncowego uytkownika

Punkt kaxcowy wzytkownika kedzie instalowany w pomieszczeniach zgodnie z paldida
budowlanymi i ledzie sktadat i z jednego gniazda PL1 i dwoch gniazd PL2.

Do PL1 doprowadzil kabel S/FTP kataZ Kabel naley zakaiczy¢ w osprzcie pohczeniowym
z zamontowany wymiennym gniazdem RJ45 kat.6

Do PL2 doprowadZil kabel S/FTP kata/ ktory naley zakaiczy¢ na module RJ45 ka6

3x kabel S/FTP kat.7, LSFRZH

Gniazdo zasilajgee

\
J
|
{i::I‘
| __ |
|
I
|

PL1 PL2 PL2Z

Ramka wielokrotna

 com— e

I

|

t

| Gniazdo zasilajgee
|

|

|

1x wymienne gniazdo 1x gnigzde 1x gniazdo

gniazdo ekranowane kat.B, ekranowane kat.G, ekranowane kat.G,

Rysunek 1. Konfiguracja Punktu koowego aytkownika

4.3 Wymagania dla kabli symetrycznych

Tabela 1 Wymagania dla kabla (S/FTP Kat.X)

Budowa kabla S/FTP (zgodnie z rysunkiem)

Wydajnai¢ kabla Kategoria 4 wg. ISO/IEC 11801; EN 50173-1 |z
charakterystykami  rozszerzonymi  do ¢stotliwosci
1500MHz

Certyfikat Producent musi dostarcézy certyfikat wydany przez
laboratorium  potwierdzagy jego charakterystyki na
kategore 7a

Normy dotycace palndci IEC 60332-1, IEC 60754-1, IEC 60754-2, IEC 61234

Thumienie sprzzenia Min. 85dB

Srednica zewetrzna kabla max.7,7 mm

Srednicazyly 23AWG (@ 0.54 — 0.61mm)

Waga max 68 kg/km

Temperatura podczas Minimum przedziat 0°C do +50°C

instalacji

Ostona zewetrzna: LSFRZH, LSZH-FR
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~— Ekran pary (folia aluminiowa)

Ekran wszystkich par
(oplot z siatki )

Powicka zewnetrzna
(LSFRZH)

Uziemienie

| Kabel 1 GHz
"~ 4 pary SIFTP

7,5mm

Rys. 2 Budowa kabla kata B/FTP

Tabela 2 Wymagania dla parametréw transmisyjnych lbla przy czstotliwosciach kluczowych

Czestotliwosé¢ | Thumienie | PSNEXT | RL

[MHZ] [dB] [dB] [dB]
100 17 102 40
250 27 102 34
600 46 92 25
1000 58 85 18
1500 79 82 13

4.4 Wymagania dotyczce gniazd

Wszystkie gniazda mapy¢ zakaczane za pomamarzdzi np. nagem uderzeniowym lub nagdziem,
ktére pozwala zakzy¢ wszystkie pary w jednym ruchu i z jednakpeita. Celem jest zachowanie
minimalnego rozplotu par nie gkiszego ni 6mm i w efekcie uzyskanie wysokich zapasow pareimet
transmisyjnych. Jednocg@e odrzuca si wszelkie gniazda zarabiane bezrdziowo, ktore nie
spetniaj powyzszego opisu.

Wymagane jest, aby producent przedstawit certyyikpbmiarowe niezalmych akredytowanych
laboratoriow na zgodr6 z parametrami kategoriia6do 500MHz dla wszystkich gniazd kata 6
przeznaczonych do zabudowy zgodnie ze specyfikdfEN 50173-1 lub ISO/IEC11801.

Obudowa gniazda macssktad& w szczeln elektromagnetycznie cdl@ tworzca klatke Faradaya.
Kabel ma by zamontowany w gniglzie w taki sposéb aby byt zapewniony styk elektnycekranu
kabla z obudowgniazda na catym jego obwodzie.

4.5 Wymagania dotyczce panela krosowego systemu zamlgtego

Kable naley zakaczy¢ na niezatadowanym panelu krosowym o wysekomontaowej 1U
posiadajcym mazliwos¢ montau 24 modutdw RJ45 0 zmniejszonych wymiarach, cceweya tatwe
terminowanie kabli, uniwersalne rozszycie kablaekveencji TS68A lub T568B oraz lepsze parametry
transmisyjne. Kable instalacyjne, zakaane na panelu, nale— w celu zapewnienia optymalnego
prowadzenia — wesprézena prowadnicy kabli, montag je za pomog opasek kablowych (nalg
zwrockk uwag, aby zbyt mocno nie zaciskeopasek; maj one tylko lekko utrzym@a kabel na
prowadnicy).
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4.6 Wymagania dotyczce panela krosowego systemu otwartego

Wszystkie kable miedzianego okablowania poziomegtezy zakaiczy¢ na panelach krosowych
prostych o wysok&i montaowej 2U i pojemnéci do 24 gniazd. Kaly port ma mié mazliwosé
oddzielnego opisu i oznaczenia poprzez system é&aigech ikon. Panel ma Bywyposaony w tylny
wspornik w celu utgenia i zamocowania do niego kabli, oraz zaciskra@a@cy.

Panele maj by¢ wyposaone w gniazda RJ45 tego samego typu co w punktasepbdwych
Uzytkownika (punktach logicznych).

4.7 Kable krosowe miedziane

Kable obszaru roboczego (pragkane do stacjiaytkownika), jak i krosowe (w szafie kablowej) raj
by¢ wykonane z linki ekranowanej S/FTP 600MHz. Witykacz RJ45 ma posiadlaszczelq

elektromagnetycznie oston ekranowas,

tak aby zapewni kontakt elektryczny z obudaw

ekranowanych gniazd RJ45 po catym obwodziezd. Wymaga sistandardowej sekwencji rozszycia
kabla T568B (preferowana) lub T568A. Ostona zetwama kabli ma b§ typu LSZH.

Wszystkie kable obszaru roboczego i krosoweanbgg fabrycznie wykonane i testowane. Wszystkie
komponenty sktadowe: wtyki, kabel mapy¢ wyprodukowane i trwale oznaczone przez tego samego
producenta co caly system okablowania. Dodatkowdek&rosowe miedziane mapyé¢ zgodne ze
specyfikacy Kat.6.. Wymagane jest aby kable krosowe byly wykonaneytaimie z linki ekranowanej
typu PIMF (S/FTP), posiadgjej ostorr LSZH oraz zarabiane mechanicznie.

4.8 Okablowanie szkieletowe

Okablowanie szkieletowe ma zapewnkanaly transmisyjne o daj
poszczegolne punkty dystrybucyjne sieci zeasob

przepustowsri taczace

Dobdér nanikbw ma zapewri minimalizacg zaktocé elektromagnetycznych oraz maksymaln
uniwersalné¢ w uruchamianiu rénorodnych protokotéw transmisyjnych.

Szkielet budynkowy naky wykona& z wzyciem kabli swiattowodowych wielomodowych kategorii
OM3. We wszystkich panelach krosowysgliattowodowych wielomodowych natg zastosowa

interfejs typu LC.

Tabela 3 Wymagania dla kabla wielomodowego 12 wioknvego

Budowa

12 widkien swiattowodowych konstrukcjz
luznej tuby wyhcznie elementy dielektryczne

Kolory wiokien

Zgodna z EN50174-1

Palna¢
Emisja dymow
Emisja gazéwiracych

IEC 60332 czs¢ 1 oraz 3
IEC 60334 czs¢ 1 oraz 2
IEC 6074 czs¢ 1

Ostona zewetrzna

LSZH z odpormeia min.
ogniowej

180min proby

Srednica zewetrzna kabla

Max. 6,4 mm

Waga

Max. 48 kg/km

Promieh giccia Min. 140 mm
Max ttumienngd¢ 850nm 2,4dB/km
Max ttumiennd¢ 1300nm | 0,6 dB/km

==
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Tabela 2 Wymagania transmisyjne dotycgce charakterystyki witokien FO MM

Typ wtdkna| Szerokdé¢ pasma | Tiumiennag¢
[MHz x km] [dB/km]
850 nm| 1300 nm| 850 nm| 1300 nm
OM3 > 1500 | > 500 <24 |<0,6

Widkna wielomodowe naky po obu stronach toru transmisyjnego zakay¢ pigtailami — padczenie
nalezy wykona w technologii spawania. Pigtaile mysay¢ wykonane z wiokndwiattowodowego o
srednicy rdzenia 50 pum spetriapgo wymagania kategorii OM3 w buforze 900um fabnye
zakaczone interfejsem LC z ceramicgfferrula i fabrycznie pomierzone. Kdy pigtail musi by

zapakowany osobno i posigdaadruk z informagj o indywidualnych wartéciach pomiarowych.

Thumienna¢ wtraceniowa nie mge przekracza0,3dB natomiast strata sygnatu odbitego powinna by
wyzsza od 30dB.

4.9 Kable krosoweswiattowodowe

Swiattowodowe kable krosowe mushy¢ wykonane fabrycznie, maszynowo polerowane, fatmigcz
przetestowane i posiaglarotokoty bada dla kadego kabla oddzielnie. Kable krosowe musza by
fabrycznie zakaczone, z obu stron interfejsem typu LC, z ceramiderulla i by¢ wykonane z wiokna
swiattowodowego aGrednicy rdzenia 50 um spetriagpgo wymagania kategorii OM3. Kady kabel
musi by zapakowany osobno i posig&daadruk z informagjo indywidualnych wart&ciach
pomiarowych.

Tlumienna¢ wtraceniowa nie mge przekroczg 0,3dB natomiast strata sygnatu odbitego powinrta by
wyzsza nk 30dB. Kabel musi dziaéaw zakresie temperatur od “Ddo +60C.

Ze wzgkdu na parametry optyczne i geometryczne, niedopadze jest stosowanie kabli krosowych
zarabianych i polerowanychaznie.

4.10 Panel krosowy okablowania szkieletowego

Nalezy zastosowa panel o wysok&i 1U o konstrukcji umdiwiajacej monta w szafie z rozstawem
szyn mocujcych 19” oraz montal 4 kaset po 6 adapterow dupleksowych oraz montieweset na
spawy 0 4cznej pojemngci min. 48 witdkien.

Ze wzgkdu na niezawodr$d pofaczen swiattowodowych oraz jego serwisowanie wymagalsi:

— Budowa i wyposzenie panela zapewniaty zabezpieczenie interfejsgiattowodowych przed
kurzem, tj. ma by¢ stosowane zatyczki do adapteréw;

— Panel ma posiadaprzepusty lub inne wypoganie zapewniage trwale mocowanie kabla
swiattowodowego na obudowie panela;

— Panel ma posiadaodpowiednie elementy stace do prowadzenia oraz skladowania zapasu
wiokien swiattowodowych (krzyak zapasu widkien, przepusty kablowe);

- Panel ma mie konstrukcg szufladowd, tj. wysuwam i wyjmowara tac na ktorej jest
mocowany kabel i wykonujeepolaczenia ziczy FO do witdkien;

— Panel ma posiadamazliwo$¢ zastosowania innych interfejséwiattowodowych ni LC i/lub
miedzianych dowolnej kategorii i konstrukcji popragiwersalne zatrzaskowe moduty;
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— Panel krosowy do okablowania szkieletowegaattowodowego naley wyposayé¢ w kasety
wypetnione adapterami dupleksowymi typu LC (6sas#ta) z ceramicznym elementem

dopasowujcym.
4.11 Budowa punktow dystrybucyjnych

4.11.1 Szafy dystrybucyjne
W szafach dystrybucyjnej nalgzainstalowé osprzt polaczeniowy oraz spet aktywny.

Szafa ma posiadatopier ochrony przynajmniej IP20 zgodnie z PN 92/E-08/8 60 529 / IEC 529.
Uwaga

Rozmieszczenie szaf w kompleksie budynkéw zostadkapane na podkiadach dctonych do
projektu oraz na schemacie ideowym okablowani&stralnego.

Dokladne zestawienie wyposia szaf oraz zestawienie détowe sprztu instalowanego w szafach
znajduje st w zestawieniach materiatowych.

Sprzt nalery instalowa zgodnie z rozmieszczeniem zaproponowanym na rggiméioaczonych do
projektu. Okablowanie poziome oraz szkieletowe nyaleprowadzé do szaf od dotu, przez przepust
szczotkowy umieszczony w cokole lub od gory popi@ear powstaty przez wyggniccie dekla
maskujcego. W okrélonych przypadkach natg zbudowa tras; kablows tak, aby kable nie byty
naraone na uszkodzenia wynilkap z dtugotrwatych napren.

W szafach bezwzgldnie nalezy zostawi& zapas instalacyjny kabla.

4.11.2 Wymagania dla szaf w GPD

- Wysoka¢ 42U, szerok& 800mm oraz gbokas¢ 1000 mm;

— Sze¢ pionowych profili / stupoéw montawych o rozstawie 197;

— Drzwi przednie jednoskrzydtowe perforowane i parfeane po bokach z miliwoscia montau
prawo- i lewostronnego, z zamkiem i klagnk

- Sciany boczne i tylna zdejmowane;

— Perforacja u dotu szafy na wszystkidhanach;

- 4 ,belki poziome” mocowane do zewtrznego stelza szafy po 2 z kalej strony przeznaczone
do mocowania kabli sktkowych, z maliwoscia instalacji dodatkowych belek;

— Wszystkie elementy roztzne tj. drzwigciany boczne itd. majposiada linki uziemiapce;

- W dachu i podstawie otwory pod zainstalowanie pawehtylacyjnych/zélepek z widknina
oraz otwory umaliwiajace wprowadzenie kabli liniowych od gory;

— Dot szafy wypetniony panelami dapiajacymi otwory do wprowadzenia kabli od dotu;

— Otwor o wysokéci min. 3U i szerokéci min 450mm znajduge se¢ w dolnej czsci tylnej
sciany szafy;

— Szafa ma posiadandzki regulowane lub mdiwo$¢ zastosowania kot jezdnych

— Szafa musi by wypoziomowana.

Analogiczna budowa szafy SERW 1 i SERW 2

4.11.3 Wymagania dla szafy PPD

- Wysoka¢ 42U, szerok& 800mm oraz gbokasé¢ 800 mm;
— Cztery pionowe profile / stupy mor#awe o rozstawie 197
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Drzwi przednie jednoskrzydiowe z szyhh perforowane po bokach z mowvoscia montau
prawo- i lewostronnego, z zamkiem i klasnk

Sciany boczne i tylna zdejmowane;

Perforacja u dotu szafy na wszystkidianach;

4 ,belki poziome” mocowane do zewtrznego stelza szafy po 2 z kalej strony przeznaczone
do mocowania kabli sktkowych, z maliwoscia instalacji dodatkowych belek;

Wszystkie elementy rogézne tj. drzwigsciany boczne itd. majposiada linki uziemiapce;

W dachu i podstawie otwory pod zainstalowanie pawehtylacyjnych/zélepek z wioknina
oraz otwory umaliwiajace wprowadzenie kabli liniowych od gory;

Dot szafy wypetniony panelami dapiajacymi otwory do wprowadzenia kabli od dotu;
Otwor o wysokeéci min. 3U i szerokéci min 450mm znajdagce s¢ w dolnej czsci tylnej
sciany szafy;

Szafa ma posiadan&zki regulowane lub mdiwos¢ zastosowania két jezdnych

Szafa musi by wypoziomowana.

4.12 Okablowanie telefoniczne

Okablowanie telefoniczne nalezrealizow& w technologii VolP w oparciu o okablowanie struidine
W GPD oraz w PPD kable rozszga panelach 50 portowych RJ45.

Tabela 5 Wymagania dla kabla telekomunikacyjnego veloparowego

Opis: Kabel U/UTP 50 par kat.3, drut 24AWG 100 Olv8ZH
Zgodna¢ z normami: ISO/IEC 11801:2002, EN 50173-1:200Z;68E156-4
Srednica przewodnika: drut 24 AWG (0.48% < 0,546 mm)

Srednica zewetrzna kabla 15mm

Minimalny promie gigcia 120 mm

Pasmo przenoszenia 16MHz

Izolacja przewodnika Polietylen

Rezystancja izolacji 500 MQ min./305 m

Rezystancja przewodnika 28bBmax./305 m

Naprzenia podczas instalacji Max. 1000N

Temperatura pracy -20°C do +70°C

Temperatura podczas instalaciji -5°C do +70°C

Ostona zewerzna: LSZH, kolor biaty

Tabela 3. Specyfikacja kabla U/UTP 50 par kat.3ZHS
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Pary 26-37

Rys. 3 Budowa kabla UTP 50par

4.13Urzadzenia aktywne

Zaprojektowano urgzenia aktywne w standardzie poten:

- Od punktu dystrybucyjnego do gniazdai&kowego aytkownika w standardzie 1000Base-T z
wykorzystaniem okablowania poziomego.

- Dla telefonii IP przewidziano przgizniki w standardzie PoE 802.3af+.
- Od punktu dystrybucyjnego GPD do zKaego punktu pitrowego PPD w standardzie
10GBase-SR z wykorzystaniem okablowania szkielegmgéwiattowodowego OMS3.

Strona 13



48G-PoE+ 25F P+

St

486G 25FP+

480G 25F P+

5+ 5+ 5+
GPD
48G-PoE+
485 St
455

Rys. 4 Topologia patzer urzadzer aktywnych.

Legenda @
Przetacznik typ 1

Typl/PoEibez PoE

<=

Typ 2/PoE/bez PoE

Przetgcznik typ 3 @

Typ 3PoE/bez PoE

Przetgcznik typ 2

Potgczenitypu Stack : 5t
Potgczenitypu SFP+ : S5+
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Opisl Wymagania dla przefcznika typ 1 48G 2szt.

1.

2.
3.

o

21.
22.
23.

24,
25.
26.
27.
28.
29.

30.
31.

Przehcznik posiadajcy 48 portow 10/100/1000BASE-T Gigabit Ethernetzotadedykowane porty
1G/10G SFP+
Wsparcie dla Energy Efficient Ethernet IEEE 802.3az
Mozliwos¢ instalacji dodatkowego modutu, do wyboru Zngal dosgpnych modutow: 2 porty 10
Gigabit Ethernet SFP+, 2 porty 10 Gigabit Ethefr#@BaseT, 2 porty 40 Gigabit Ethernet QSFP+,
modut stakujcy
Wysokas¢ urzadzenia 1U
Przehcznik musi posiadamaozliwo$¢ instalacji dwdch zasilaczy, ktore unhiviaja uzyskanie
redundancji zasilania. Zasilacze musspiera mazliwos¢ wymiany w czasie dziatania przaeknika.
Przehcznik musi posiadawymienne w czasie pracy wentylatory.
Przehcznik musi mié zapewnione chlodzenie przéd-tyt
Nieblokujaca architektura o wydajdoi przehczania min. 336 Gb/s
Szybka¢ przehczania min. 250 Milionéw pakietow na sekgnd
Mozliwos¢ instalacji modutéw stakagych zapewniagcych wydajnéc taczenia w stos min. 160 Gb/s
Mozliwos¢ taczenia do 8 przetznikow w stos
Tablica MAC adreséw min. 90000
Pamgc¢ operacyjna: min. 1GB pagui DRAM
Pamk¢ flash: min. 4GB pamgci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Obstuga funkcjonalrizi Private VLAN - blokowanie ruchu pordzy klientami z umgiwieniem
tacznaici do wspdlnych zasobéw sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service

a. |IEEE 802.1p

b. DiffServ

c. 8 kolejek priorytetéw na kalym porcie wyjciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 8D2B
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przehcznik wyposaony w modularny system operacyjny z ochrpamkci, proceséw oraz zasobow
procesora.
Whbudowany DHCP Serwer i klient
Mozliwos¢ instalacji min. dwoch wersji oprogramowania - fiare
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguragjiplikach tekstowych w pargi Flash
Mozliwos$¢ monitorowania zajosci CPU
Lokalna i zdalna mdiwos$¢ monitoringu pakietow (Local and Remote Mirroring)
Obstuga Wirtualnych Routerow - miwo$¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. ild@o$¢ uzycia tych samych podsieci wadych
wirtualnych routerach.
Wbudowany dodatkowy port Ethernet do zglzania poza pasmem - out of band management.
Wbudowany port USB pozwalgjy na tatwe przenoszenie konfiguracji oraz oprognaamia
przehcznika

Obstuga Routingu IPv4

32.
33.
34.
35.

Sprztowa obstuga routingu IPv4 — forwarding
Pojemnd¢ tabeli routingu min. 12 tys. wpisow
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1/iv2
b. OSPFv2 — maiwos$¢ rozszerzenia przez licerapprogramowania
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36.
37.

c. BGPv4 — maliwosc rozszerzenia przez licegapprogramowania
d. IS-IS — maliwosé rozszerzenia przez licerapprogramowania
Policy Based Routing dla IPv4
Obstuga DHCP/BootP Relay dla IPv4

Obstuga Routingu IPv6

38.
39.
40.
41.

42.
43.
44,
45,
46.
47.
48.
49.
50.
51.

Sprztowa obstuga routingu IPv6 — forwarding

Pojemnd¢ tabeli routingu min. 6 tys. wpiséw

Routing statyczny

Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mdiwos¢ rozszerzenia przez licegapprogramowania
c. BGPv4 — maliwosc rozszerzenia przez licegapprogramowania
d. IS-IS - maliwosé rozszerzenia przez licerapprogramowania

Telnet Serwer/Klient dla IPv6

SSH2 Serwer/Klient dla IPv6

Ping dla IPv6

Tracert dla IPv6

Obstuga 6to4 (RFC 3056)

Obstuga MLDv1 (Multicast Listener Discovery versibn

Obstuga MLDv2 (Multicast Listener Discovery versign

Policy Based Routing dla IPv6

Obstuga DHCP/BootP Relay dla IPv6

Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow

52. Statyczne przykczenie do grupy multicast
53. Filtrowanie IGMP
54. Obstuga PIM-SM - madiwos¢ rozszerzenia przez liceraprogramowania
55. Obstuga PIM-DM — mdiwo$¢ rozszerzenia przez licergpprogramowania
56. Obstuga PIM-SSM — midiwos¢ rozszerzenia przez liceraprogramowania
57. Obstuga PIM snooping
58. Obstuga Multicast VLAN Registration - MVR
59. Obstuga IGMP v1 (RFC 1112)
60. Obstuga IGMP v2 (RFC 2236)
61. Obstuga IGMP v3 (RFC 3376)
62. Obstuga IGMP v1/v2/v3 snooping
63. Mozliwosé¢ konfiguracji statycznych tras dla Routingu Mulst&aw
Bezpieczdéstwo
64. Obstuga Network Login
a. |[EEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
65. Obstuga wielu klientéw Network Login na jednym pier@Multiple supplicants)
66. Mozliwosé integracji funkcjonalngci Network Login z Microsoft NAP
67. Przydziat sieci VLAN, ACL/QoS podczas logowania Wetk Login
68. Obstuga Guest VLAN dla IEEE 802.1x
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69. Obstuga funkcjonalni Kerberos snooping - przechwytywanie autoryzagytkownikow z
wykorzystaniem protokotu Kerberos
70. Obstuga Identity Management
71. Wbudowana obrona procesoraaaizenia przed atakami DoS
72. Obstuga TACACS+ (RFC 1492)
73. Obstuga RADIUS Authentication (RFC 2138)
74. Obstuga RADIUS Accounting (RFC 2139)
75. RADIUS and TACACS+ per-command Authentication
76. Bezpieczéastwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
b. zatrz&nigcie MAC adresu na porcie
c. mozliwoé¢ wpisania statycznych MAC adresow na port/vlan
77. Mozliwosé wytaczenia MAC learning
78. Obstuga SNMPv1/iv2/v3
79. Klient SSH2
80. Zabezpieczenie przgiznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU praeknika poprzez ograniczenie ruchu do systemwdaenia
81. Dwukierunkowe (ingress oraz egress) listy kontioktpu ACL pracujce na warstwie 2, 3i 4
Adres MACzrédiowy i docelowy plus maska
Adres IPzrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, 6Rtd.
Numery portowzrédtowych i docelowych TCP, UDP
Zakresy portowrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID
Flagi TCP
h. Obstuga fragmentow
82. Listy kontroli dostpu ACL realizowane w spegie bez zmniejszenia wydajw przehcznika
83. Mozliwos¢ zliczania pakietéw lub bajtow trafigjych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartei podejmowania akcji np. blokowanie ruchu, przetweanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystaniimacji do serwera Syslog lub wykonanie
komend CLI. — maliwos¢ rozszerzenia przez liceraprogramowania
84. Obstuga bezpiecznego transferu plikow SCP/SFTP
85. Obstuga DHCP Option 82
86. Obstuga IP Security - Gratuitous ARP Protection
87. Obstuga IP Security - Trusted DHCP Server
88. Obstuga IP Security - DHCP Secured ARP/ARP Valatati
89. Obstuga powyszych funkcji IP Security na portach Network LotfitEE 802.1x
90. Ograniczanie przepustoda (rate limiting) na portach w§giowych z kwantem 8 kb/s

@~oooow

Bezpieczdéstwo sieciowe

91. Mozliwosé¢ konfiguracji portu gtbwnego i zapasowego

92. Obstuga redundancji routingu VRRP (RFC 2338) zimms$¢ rozszerzenia przez licercj
oprogramowania

93. Obstuga redundanciji routingu VRRP na dwochydeeniach agregacyjnych pragoych w ramach
MLAG w trybie Active-Active (obydwa urgdzenia przeprowadzajouting) - maliwos¢ rozszerzenia
przez licengj oprogramowania

94. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

95. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE1R0

96. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE.1s

97. Obstuga PVST+

98. Obstuga EAPS (Ethernet Automatic Protection SwitghRFC 3619

99. Obstuga G.8032

Strona 17



100.
101.
102.

Obstuga Link Aggregation IEEE 802.3ad wraz z LACE28 grup po 8 portow
Obstuga MLAG - paczenie link aggregation do dwoch niezalgch przedcznikéw.
Obstuga LACP w ramach MLAG

Zarzadzanie

103.
104.
105.
106.
107.
108.
109.
110.
111.
112.
113.
114,
115.
116.

Inne

117.

118.
119.
120.
121.
122.

123.

124.

125.

Obstuga synchronizacji czasu SNTP v4 (Simple Netwiame Protocol)
Obstuga synchronizacji czasu NTP

Zarzmdzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegllarke WWW — protokot http i https
Mozliwos¢ zarzdzania poprzez protokét XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mitiwoscia definiowania wielu serwerow
Sprztowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarfaggnts (RFC 1757)
Obstuga RMON2 (RFC 2021)

Obstuga IPFix

Mozliwos¢ rozszerzenia funkcjonaléc o MPLS poprzez wymianoprogramowania lub licengj
Wymagane wsparcie dla nggtijacych funkcjonalnéci: MPLS/VPLS, MPLS/VPWS, LDP, RSVP-TE,
Fast Reroute
Obstuga skryptéw CLI
Wsparcie OpenFlow — mabiwos¢ rozszerzenia przez licerapprogramowania
Obstuga AVB (Audio Video Bridging) — nitiwos¢ rozszerzenia przez liceraprogramowania
Obstuga funkcji TCL/Tk w skryptach CLI
Mozliwos¢ edycji skyptéw i ACL bezpiednio na urgdzeniu (system operacyjny musi zawieeaytor
plikow tekstowych)
Mozliwo$¢ uruchamiania skryptéw

a. Recznie

b. O okr&lonym czasie lub co wskazany okres czasu

c. Na podstawie wpiséw w logu systemowym
Urzadzenie powinno posiadawarancg dazywotnia z mazliwym ograniczeniem do 5 lat od momentu
zaprzestania produkcji danego modelu
Zamawiajcy wymaga dostarczenia wraz zagzeniem dwoch redundantnych zasilaczy 300W, oraz
modutu stakujcego zapewniage przepustows stosu nie mniejsizniz 40 Gb/s (topologia piécienia)
i przewodu stakacego 1,5m

Opis2 Wymagania dla przejcznika typ 1 48G-PoE+ 1szt.

1.

2.
3.

Przehcznik posiadajcy 48 portow 10/100/1000BASE-T Gigabit Ethernet PaEaz 4 dedykowane
porty 1G/10G SFP+

Wsparcie dla Energy Efficient Ethernet IEEE 802.3az

Mozliwos¢ instalaciji dodatkowego modutu, do wyboru Zngal dos¢pnych modutéw: 2 porty 10
Gigabit Ethernet SFP+, 2 porty 10 Gigabit Ethefr#@BaseT, 2 porty 40 Gigabit Ethernet QSFP+,
modut stakujcy

Wysokas¢ urzadzenia 1U
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21.
22.
23.

24.
25.
26.
27.
28.
29.

30.
31.

Przehcznik musi posiadamozliwo$é¢ instalacji dwoch zasilaczy, ktore uptiaviaja uzyskanie
redundancji zasilania. Zasilacze musspierd mazliwos¢ wymiany w czasie dziatania przaeknika.
Przehcznik musi posiadawymienne w czasie pracy wentylatory.
Przehcznik musi mié zapewnione chtodzenie przéd-tyt
Nieblokujaca architektura o wydajdoi przehczania min. 336 Gb/s
Szybka¢ przehczania min. 250 Milionéw pakietow na sekgnd
Mozliwos¢ instalacji modutéw stakagych zapewniagcych wydajnéc taczenia w stos min. 160 Gb/s
Mozliwos¢ taczenia do 8 przetznikdw w stos
Tablica MAC adreséw min. 90000
Pamki¢ operacyjna: min. 1GB pagti DRAM
Pamgg¢ flash: min. 4GB pamgci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Obstuga funkcjonalrizi Private VLAN - blokowanie ruchu pordzy klientami z umgiwieniem
taczndici do wspolnych zasobow sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quiality of Service

a. |IEEE 802.1p

b. DiffServ

c. 8 kolejek priorytetéw na kalym porcie wyjciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 8D2B
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przehcznik wyposaony w modularny system operacyjny z ochrpamkci, proceséw oraz zasobow
procesora.
Wbudowany DHCP Serwer i klient
Mozliwos¢ instalacji min. dwoch wersji oprogramowania - fiare
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguragjplikach tekstowych w pargi Flash
Mozliwos¢ monitorowania zajosci CPU
Lokalna i zdalna mdiwos¢ monitoringu pakietéw (Local and Remote Mirroring)
Obstuga Wirtualnych Routeréw - mlavos¢ uruchomienia oddzielnych procesow protokotu
dynamicznego routingu z oddzielnymi tablicami. ilM@o$¢ uzycia tych samych podsieci wadych
wirtualnych routerach.
Wbudowany dodatkowy port Ethernet do zalzania poza pasmem - out of band management.
Whbudowany port USB pozwaldly na tatwe przenoszenie konfiguracji oraz oprograamia
przehcznika

Obstuga Routingu IPv4

32.
33.
34.
35.

36.
37.

Sprztowa obstuga routingu IPv4 — forwarding

Pojemndc¢ tabeli routingu min. 12 tys. wpiséw

Routing statyczny

Obstuga routingu dynamicznego IPv4
a. RIPv1/iv2
b. OSPFv2 — maiwos¢ rozszerzenia przez licerapprogramowania
c. BGPv4 — maliwosc rozszerzenia przez licegapprogramowania
d. IS-IS — maliwosé rozszerzenia przez licerapprogramowania

Policy Based Routing dla IPv4

Obstuga DHCP/BootP Relay dla IPv4

Obstuga Routingu IPv6

38.
39.
40.

Sprztowa obstuga routingu IPv6 — forwarding
Pojemndc¢ tabeli routingu min. 6 tys. wpiséw
Routing statyczny
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41.

42.
43.
44,
45,
46.
47.
48.
49.
50.
51.

Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mdiwos$¢ rozszerzenia przez licegapprogramowania
c. BGPv4 — maliwosc rozszerzenia przez licegapprogramowania
d. IS-IS - maliwosé rozszerzenia przez licerapprogramowania

Telnet Serwer/Klient dla IPv6

SSH2 Serwer/Klient dla IPv6

Ping dla IPv6

Tracert dla IPv6

Obstuga 6to4 (RFC 3056)

Obstuga MLDv1 (Multicast Listener Discovery versibn

Obstuga MLDv2 (Multicast Listener Discovery versign

Policy Based Routing dla IPv6

Obstuga DHCP/BootP Relay dla IPv6

Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow

52. Statyczne przyczenie do grupy multicast
53. Filtrowanie IGMP
54. Obstuga PIM-SM - madiwos¢ rozszerzenia przez liceraprogramowania
55. Obstuga PIM-DM — m#liwos$¢ rozszerzenia przez liceraprogramowania
56. Obstuga PIM-SSM — midiwos¢ rozszerzenia przez liceraprogramowania
57. Obstuga PIM snooping
58. Obstuga Multicast VLAN Registration - MVR
59. Obstuga IGMP v1 (RFC 1112)
60. Obstuga IGMP v2 (RFC 2236)
61. Obstuga IGMP v3 (RFC 3376)
62. Obstuga IGMP v1/v2/v3 snooping
63. Mozliwosé¢ konfiguracji statycznych tras dla Routingu Mulst&aw
Bezpieczdéstwo
64. Obstuga Network Login
a. |IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
65. Obstuga wielu klientéw Network Login na jednym pier@Multiple supplicants)
66. Mozliwosé integracji funkcjonalngci Network Login z Microsoft NAP
67. Przydziat sieci VLAN, ACL/QoS podczas logowania Wetk Login
68. Obstuga Guest VLAN dla IEEE 802.1x
69. Obstuga funkcjonalri@i Kerberos snooping - przechwytywanie autoryzagjitkownikow z
wykorzystaniem protokotu Kerberos
70. Obstuga Identity Management
71. Wbudowana obrona procesoradgizenia przed atakami DoS
72. Obstuga TACACS+ (RFC 1492)
73. Obstuga RADIUS Authentication (RFC 2138)
74. Obstuga RADIUS Accounting (RFC 2139)
75. RADIUS and TACACS+ per-command Authentication
76. Bezpieczéastwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
b. zatrzaniecie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adresow na port/vlan
77. Mozliwos¢ wytaczenia MAC learning
78. Obstuga SNMPv1/v2/v3
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79. Klient SSH2
80. Zabezpieczenie przgiznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU praeknika poprzez ograniczenie ruchu do systemwdaenia
81. Dwukierunkowe (ingress oraz egress) listy kontioktpu ACL pracujce na warstwie 2, 3i 4
Adres MACzrédtowy i docelowy plus maska
Adres IPzrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, 6Rtd.
Numery portowerédtowych i docelowych TCP, UDP
Zakresy portowrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID
Flagi TCP
Obstuga fragmentow
82. Llsty kontroli dosgpu ACL realizowane w spgeie bez zmniejszenia wydajfw przehcznika
83. Mozliwos¢ zliczania pakietéw lub bajtow trafigjych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartei podejmowania akcji np. blokowanie ruchu, przetweanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystani®imacji do serwera Syslog lub wykonanie
komend CLI. — maliwos¢ rozszerzenia przez liceraprogramowania
84. Obstuga bezpiecznego transferu plikow SCP/SFTP
85. Obstuga DHCP Option 82
86. Obstuga IP Security - Gratuitous ARP Protection
87. Obstuga IP Security - Trusted DHCP Server
88. Obstuga IP Security - DHCP Secured ARP/ARP Valatati
89. Obstuga powyszych funkcji IP Security na portach Network LotiEE 802.1x
90. Ograniczanie przepustoda (rate limiting) na portach w§giowych z kwantem 8 kb/s

S@~epoooTe

Bezpieczdéstwo sieciowe

91. Mozliwosé¢ konfiguracji portu gtbwnego i zapasowego

92. Obstuga redundanciji routingu VRRP (RFC 2338) zlimam $¢ rozszerzenia przez licercj
oprogramowania

93. Obstuga redundanciji routingu VRRP na dwochydeeniach agregacyjnych pragoych w ramach
MLAG w trybie Active-Active (obydwa urgdzenia przeprowadzajouting) - maliwos¢ rozszerzenia
przez licengj oprogramowania

94. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

95. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE1R0

96. Obstuga MSTP (Multiple Spanning Tree Protocol) IEHR.1s

97. Obstuga PVST+

98. Obstuga EAPS (Ethernet Automatic Protection SwitghRFC 3619

99. Obstuga G.8032

100. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP28 grup po 8 portéw

101. Obstuga MLAG - paiczenie link aggregation do dwoch niezalgch przedcznikow.

102. Obstuga LACP w ramach MLAG

Zarzadzanie

103. Obstuga synchronizacji czasu SNTP v4 (Simple Netwiame Protocol)
104. Obstuga synchronizacji czasu NTP

105. Zarzadzanie przez SNMP v1/v2/v3

106. Zaradzanie przez przegflarke WWW — protokét http i https

107. Mozliwosé¢ zaradzania poprzez protokét XML

108. Telnet Serwer/Klient dla IPv4 / IPv6

109. SSH2 Serwer/Klient dla IPv4 / IPv6

110. Ping dla IPv4 / IPv6
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111
112
113
114
115
116

Inne

117.

118
119
120
121
122

123.

124.

125.

. Traceroute dla IPv4 / IPv6

. Obstuga SYSLOG z nitiwoscia definiowania wielu serwerow

. Sprztowa obstuga sFlow

. Obstuga RMON min. 4 grupy: Status, History, Alarfagents (RFC 1757)
. Obstuga RMON2 (RFC 2021)

. Obstuga IPFix

Mozliwos¢ rozszerzenia funkcjonaléc o MPLS poprzez wymianoprogramowania lub licengj
Wymagane wsparcie dla nggtijacych funkcjonalnéci: MPLS/VPLS, MPLS/VPWS, LDP, RSVP-TE,
Fast Reroute
. Obstuga skryptéw CLI
. Wsparcie OpenFlow — mbwos¢ rozszerzenia przez licerapprogramowania
. Obstuga AVB (Audio Video Bridging) — nitwos$¢ rozszerzenia przez licegapprogramowania
. Obstuga funkcji TCL/Tk w skryptach CLI
. Mozliwos¢ edycji skyptow i ACL bezpaednio na urgdzeniu (system operacyjny musi zawieeaytor
plikow tekstowych)
Mozliwo$¢ uruchamiania skryptéw

a. Recznie

b. O okr&lonym czasie lub co wskazany okres czasu

c. Na podstawie wpiséw w logu systemowym
Urzadzenie powinno posiadawaranat dozywotnia z mazliwym ograniczeniem do 5 lat od momentu
zaprzestania produkcji danego modelu
Zamawiajcy wymaga dostarczenia wraz zagzeniem dwoch redundantnych zasilaczy 715W, oraz
modutu stakujcego zapewniage przepustows stosu nie mniejszniz 40 Gb/s (topologia piécienia)
i przewodu stakacego 1,5m

Opis3 Wymagania dla przejcznika typ 2 48G-PoE+ 2 SFP+ 6szt.

1.

Przehcznik posiadajcy 48 portow 10/100/1000BASE-T PoE+ i 4 dedykowpogry Gigabit Ethernet

SFP

Mozliwos¢ instalacji dodatkowych 6 portéw 10 Gigabit Ether8eP+

Wysoka¢ urzadzenia 1U

Nieblokujaca architektura o wydajdol przehczania min. 328 Gb/s

Szybka¢ przehczania min. 166 Miliondéw pakietow na sekgnd
Tablica MAC adreséw min. 32k

Pamk¢ operacyjna: min. 1GB pagti DRAM
Pami¢ flash: min. 1GB pamgti Flash

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
. Obstuga sieci wirtualnych protokotowych IEEE 802.1v

11. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

. Obstuga Q-in-Q IEEE 802.1ad
. Obstuga Quality of Service

a. |IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kalym porcie wyjciowym

14. Obstuga Link Layer Discovery Protocol LLDP IEEE 802B
15. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

16.

Przehcznik wyposaony w modularny system operacyjny z ochygamkci, procesow oraz zasobéw

procesora.

17.

Przehcznik musi posiadamozliwosé¢ instalacji dwoch zasilaczy, ktore utliviaja uzyskanie

redundancji zasilania. Zasilacze musespierd mazliwos¢ wymiany w czasie dziatania praegnika.
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18. Wbudowany DHCP Serwer i klient

19.
20.

Mozliwo$¢ instalacji min. dwoch wersji oprogramowania
Mozliwos¢ przechowywania min. kilkunastu wersji oprogramoisan

Obstuga Routingu IPv4

21.
22.
23.
24.

Sprztowa obstuga routingu IPv4 — forwarding

Pojemnd¢ tabeli routingu min. 12 tys. wpisow

Routing statyczny

Obstuga routingu dynamicznego IPv4
a. RIPv1/iv2
b. OSPFv2 — madiwo$¢ rozszerzenia przez licegapprogramowania
c. BGPv4 — maliwos¢ rozszerzenia przez licerapprogramowania
d. IS-IS — maliwos¢ rozszerzenia przez licerapprogramowania

Obstuga Routingu IPv6

25.
26.
27.
28.

29.
30.
31.
32.
33.
34.
35.

Sprztowa obstuga routingu IPv6 — forwarding
Pojemnd¢ tabeli routingu min. 6 tys. wpiséw
Routing statyczny

Obstuga routingu dynamicznego dla IPv6

a. RIPng
b. OSPF v3 — mdiwos$¢ rozszerzenia przez licegapprogramowania
c. IS-IS

Telnet Server dla IPv6

SSH2 Server dla IPv6

Ping dla IPv6

Tracert dla IPv6

Obstuga 6to4 (RFC 3056)

Obstuga MLDv1 (Multicast Listener Discovery versibn
Obstuga MLDv2 (Multicast Listener Discovery versign

Obstuga Multicastow

36.
37.
38.
39.
40.
41.
42.
43.
44,
45,
46.

Statyczne przyczenie do grupy multicast

Filtrowanie IGMP

Obstuga PIM-SM - mdiwos¢ rozszerzenia przez liceraprogramowania
Obstuga PIM-DM — maliwos¢ rozszerzenia przez licegapprogramowania
Obstuga PIM-SSM — midiwo$¢ rozszerzenia przez licegaprogramowania
Obstuga Multicast VLAN Registration - MVR

Obstuga IGMP v1 (RFC 1112)

Obstuga IGMP v2 (RFC 2236)

Obstuga IGMP v3 (RFC 3376)

Obstuga IGMP v1/v2/v3 snooping

Mozliwos¢ konfiguracii statycznych tras dla Routingu Mulstéw

Bezpieczdéstwo

47.

48.
49.
50.

Obstuga Network Login
a. |EEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
Obstuga wielu klientéw Network Login na jednym per@ultiple supplicants)
Przydziat sieci VLAN, ACL/QoS podczas logowania Wetk Login
Obstuga Guest VLAN dla IEEE 802.1x

Strona 23



51.
52.
53.
54.
55.
56.

57.
58.
59.
60.

61.

62.
63.

64.
65.
66.
67.
68.
69.

Whbudowana obrona procesoraadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS Per-command Authentication
Bezpieczéastwo MAC adreséw
a. ograniczenie liczby MAC adreséw na porcie
b. zatrz&nigcie MAC adresu na porcie

Mozliwos¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przgiznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267

b. SYN Attack Protection

c. Zabezpieczenie CPU praeknika poprzez ograniczenie ruchu do systemwdaania
Dwukierunkowe (ingress oraz egress) listy kontdolsepu ACL pracujce na warstwie 2, 3i 4
Adres MACzrédiowy i docelowy plus maska
Adres IPzrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, 6Rtd.
Numery portowerédtowych i docelowych TCP, UDP
Zakresy portowrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID
Flagi TCP

h. Obstuga fragmentow
Listy kontroli dostpu ACL realizowane w spgeie bez zmniejszenia wydajw przehcznika
Mozliwo$¢ zliczania pakietéw lub bajtow trafigjych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartezi podejmowania akcji np. blokowanie ruchu, przetweanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystani®imacji do serwera Syslog lub wykonanie
komend CLI. — maliwos¢ rozszerzenia przez licera@programowania
Obstuga bezpiecznego transferu plikbw SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security - Trusted DHCP Server
Obstuga IP Security - DHCP Secured ARP/ARP Valatati
Ograniczanie przepustowa (rate limiting) na portach wggiowych z kwantem 8 kb/s

@~oooow

Bezpieczdéstwo sieciowe

70.
71.

72.
73.
74.
75.
76.
7.
78.
79.

Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

Obstuga redundanciji routingu VRRP (RFC 2338) zlimms¢ rozszerzenia przez licercj
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE180

Obstuga MSTP (Multiple Spanning Tree Protocol) IERE.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection SwitghRFC 3619

Obstuga G.8032 vi1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP28 grup po 8 portow
Obstuga MLAG - paczenie link aggregation do dwoch niezalgch przedcznikdw.

Zarzadzanie

80.
81.
82.
83.

Obstuga synchronizacji czasu SNTP v4 (Simple Netwidme Protocol)
Obstuga synchronizacji czasu NTP

Zarzmdzanie przez SNMP v1/iv2/v3

Zarzdzanie przez przegdarke WWW — protokot http i https
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84. Mozliwo$¢ zaradzania poprzez protokot XML

85. Telnet Serwer dla IPv4 / IPv6

86. SSH2 Serwer dla IPv4 / IPv6

87. Ping dla IPv4 / IPv6

88. Traceroute dla IPv4 / IPv6

89. Obstuga SYSLOG z nitiwoscia definiowania wielu serwerow

90. Sprz;towa obstuga sFlow

91. Obstuga RMON min. 4 grupy: Status, History, Alarfasents (RFC 1757)
92. Obstuga RMON2 (RFC 2021)

93. Obstuga IPFix

Inne

94. Mozliwo$¢ rozszerzenia funkcjonaléa o MPLS poprzez wymianoprogramowania lub licengj
Wymagane wsparcie dla ngstijacych funkcjonalnéci: MPLS/VPLS, MPLS/VPWS, LDP, RSVP-TE,
Fast Reroute

95. Obstuga skryptéw CLI

96. Mozliwos¢ edycji skyptow i ACL bezpaednio na urgzdzeniu (System operacyjny musi zawieealytor
plikow tekstowych)

97. Mozliwo$¢ uruchamiania skryptow :

a. Recznie

b. O okr&lonym czasie lub co wskazany okres czasu #limos¢ rozszerzenia przez licercj
oprogramowania

c. Na podstawie wpiséw w logu systemowym —Aheos¢ rozszerzenia przez licercj
oprogramowania

98. Obstuga OpenFlow — mbiwos¢ rozszerzenia przez licerapprogramowania

99. Obstuga AVB (Audio Video Bridging) — poprzez rozszenie licencji

100. Urzadzenie powinno posiad@waranag dozywotnia z mazliwym ograniczeniem do 5 lat od
momentu zaprzestania produkciji danego modelu

101. Zamawiajcy wymaga dostarczenia wraz z adzeniem dwéch redundantnych zasilaczy 300W, oraz
modutu stakujcego zapewniagego przepustovgo stosu nie mniejszniz 40 Gb/s (topologia piécienia),
przewodu stakajego 1,5m oraz modutu z dwoma portami SFP+ 10Gb/s

Opis4 Wymagania dla przefcznika typ 2 48 PoE+ 1szt.

1. Przehcznik posiadajcy 48 portéw 10/100/1000BASE-T i 4 dedykowane p@tgabit Ethernet SFP
2. Mozliwos¢ instalaciji dodatkowych 6 portéw 10 Gigabit Ether&EP+
3. Wysoka¢ uradzenia 1U
4. Nieblokujca architektura o wydajso przehczania min. 328 Gb/s
5. Szybka¢ przehczania min. 166 Milionow pakietéw na sekgnd
6. Tablica MAC adreséw min. 32k
7. Pamg¢ operacyjna: min. 1GB pagui DRAM
8. Pamk¢ flash: min. 1GB pamci Flash
9. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
10. Obstuga sieci wirtualnych protokotowych IEEE 802.1v
11. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
12. Obstuga Q-in-Q IEEE 802.1ad
13. Obstuga Quality of Service
a. |IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kalym porcie wyjciowym
14. Obstuga Link Layer Discovery Protocol LLDP IEEE 802B
15. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
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16. Przehcznik wyposaony w modularny system operacyjny z ocly@amkci, proceséw oraz zasobow
procesora.

17. Przehcznik musi posiadamozliwo$¢ instalacji dwéch zasilaczy, ktére untiviaja uzyskanie
redundancji zasilania. Zasilacze musespierd mazliwos¢ wymiany w czasie dziatania praegnika.

18. Wbudowany DHCP Serwer i klient

19. Mozliwo$é¢ instalacji min. dwoch wersji oprogramowania

20. Mozliwos¢ przechowywania min. kilkunastu wersji oprogramoiaan

Obstuga Routingu IPv4

21. Sprz;towa obstuga routingu IPv4 — forwarding

22. Pojemngc¢ tabeli routingu min. 12 tys. wpiséw

23. Routing statyczny

24. Obstuga routingu dynamicznego IPv4
a. RIPv1/iv2
b. OSPFv2 — madiwo$¢ rozszerzenia przez licegapprogramowania
c. BGPv4 — maliwosc rozszerzenia przez licegapprogramowania
d. IS-IS — maliwos¢ rozszerzenia przez licerapprogramowania

Obstuga Routingu IPv6

25. Sprztowa obstuga routingu IPv6 — forwarding
26. Pojemndc¢ tabeli routingu min. 6 tys. wpiséw
27. Routing statyczny

28. Obstuga routingu dynamicznego dla IPv6

a. RIPng
b. OSPF v3 — mdiwos¢ rozszerzenia przez licegapprogramowania
c. IS-IS

29. Telnet Server dla IPv6

30. SSH2 Server dla IPv6

31. Ping dla IPv6

32. Tracert dla IPv6

33. Obstuga 6to4 (RFC 3056)

34. Obstuga MLDv1 (Multicast Listener Discovery versibn
35. Obstuga MLDv2 (Multicast Listener Discovery versigh

Obstuga Multicastow

36. Statyczne przyiczenie do grupy multicast

37. Filtrowanie IGMP

38. Obstuga PIM-SM - m#iwos¢ rozszerzenia przez licegapprogramowania
39. Obstuga PIM-DM — mgliwos¢ rozszerzenia przez licegapprogramowania
40. Obstuga PIM-SSM — midiwo$¢ rozszerzenia przez liceggpprogramowania
41. Obstuga Multicast VLAN Registration - MVR

42. Obstuga IGMP v1 (RFC 1112)

43. Obstuga IGMP v2 (RFC 2236)

44. Obstuga IGMP v3 (RFC 3376)

45. Obstuga IGMP v1/v2/v3 snooping

46. Mozliwos¢ konfiguraciji statycznych tras dla Routingu MulSt@w

Bezpieczdéstwo
47. Obstuga Network Login

a. |EEE 802.1x - RFC 3580
b. Web-based Network Login
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48.
49.
50.
51.
52.
53.
54.
55.
56.

57.
58.
59.
60.

61.

62.
63.

64.
65.
66.
67.
68.
69.

c. MAC based Network Login
Obstuga wielu klientéw Network Login na jednym pier(Multiple supplicants)
Przydziat sieci VLAN, ACL/Qo0S podczas logowania Wetk Login
Obstuga Guest VLAN dla IEEE 802.1x
Wbudowana obrona procesoraagtzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS Per-command Authentication
Bezpieczéastwo MAC adreséw
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzaniecie MAC adresu na porcie
Mozliwos¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przgiznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU praeknika poprzez ograniczenie ruchu do systemwdaenia
Dwukierunkowe (ingress oraz egress) listy kontdolsepu ACL pracujce na warstwie 2, 3i 4
a. Adres MACzrodiowy i docelowy plus maska
b. Adres IPzrédtowy i docelowy plus maska dla IPv4 oraz IPv6
c. Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, 6Rtd.
d. Numery portéwzrédiowych i docelowych TCP, UDP
e. Zakresy portowrodtowych i docelowych TCP, UDP
f. ldentyfikator sieci VLAN — VLAN ID
g. Flagi TCP
h. Obstuga fragmentow
Listy kontroli dosgpu ACL realizowane w spezie bez zmniejszenia wydajsed przehcznika
Mozliwo$s¢ zliczania pakietéw lub bajtow trafigjych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartezi podejmowania akcji np. blokowanie ruchu, przetweanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystani®imaciji do serwera Syslog lub wykonanie
komend CLI. — maliwos¢ rozszerzenia przez licera@programowania
Obstuga bezpiecznego transferu plikow SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security - Trusted DHCP Server
Obstuga IP Security - DHCP Secured ARP/ARP Valatati
Ograniczanie przepustoda (rate limiting) na portach w§giowych z kwantem 8 kb/s

Bezpieczdéstwo sieciowe

70.
71.

72.
73.
74.
75.
76.
77.
78.
79.

Mozliwos¢ konfiguracii portu gtdwnego i zapasowego

Obstuga redundancji routingu VRRP (RFC 2338) zlimms$¢ rozszerzenia przez licercj
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE180

Obstuga MSTP (Multiple Spanning Tree Protocol) IERE.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection SwitghRFC 3619

Obstuga G.8032 vi/iv2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACE28 grup po 8 portéw
Obstuga MLAG - paczenie link aggregation do dwoch niezalgch przedcznikdw.

Zarzadzanie
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80. Obstuga synchronizacji czasu SNTP v4 (Simple Netwame Protocol)
81. Obstuga synchronizacji czasu NTP

82. Zarzmdzanie przez SNMP v1/v2/v3

83. Zaradzanie przez przeglarke WWW — protokét http i https

84. Mozliwos¢ zaradzania poprzez protokét XML

85. Telnet Serwer dla IPv4 / IPv6

86. SSH2 Serwer dla IPv4 / IPv6

87. Ping dla IPv4 / IPv6

88. Traceroute dla IPv4 / IPv6

89. Obstuga SYSLOG z nitiwoscia definiowania wielu serwerow

90. Sprz;towa obstuga sFlow

91. Obstuga RMON min. 4 grupy: Status, History, Alarfasents (RFC 1757)
92. Obstuga RMON2 (RFC 2021)

93. Obstuga IPFix

Inne

94. Mozliwo$¢ rozszerzenia funkcjonaléa o MPLS poprzez wymianoprogramowania lub licengj
Wymagane wsparcie dla nggtijacych funkcjonalnéci: MPLS/VPLS, MPLS/VPWS, LDP, RSVP-TE,
Fast Reroute

95. Obstuga skryptéw CLI

96. Mozliwo$¢ edycji skyptow i ACL bezpiednio na urzdzeniu (system operacyjny musi zawieealytor
plikow tekstowych)

97. Mozliwo$¢ uruchamiania skryptéw :

a. Recznie

b. O okr&lonym czasie lub co wskazany okres czasu #limos¢ rozszerzenia przez licercj
oprogramowania

c. Na podstawie wpiséw w logu systemowym —Aheos¢ rozszerzenia przez licercj
oprogramowania

98. Obstuga OpenFlow — mabiwos¢ rozszerzenia przez licerapprogramowania

99. Obstuga AVB (Audio Video Bridging) — poprzez rozszenie licencji

100. Urzadzenie powinno posiadawarana dozywotnia z mazliwym ograniczeniem do 5 lat od
momentu zaprzestania produkciji danego modelu

101. Zamawiajcy wymaga dostarczenia wraz zadzeniem dwoch redundantnych zasilaczy 750W, oraz
modutu stakujcego zapewniagego przepustovgo stosu nie mniejszniz 40 Gb/s (topologia piécienia),
przewodu stakaego 1,5m oraz modutu z dwoma portami SFP+ 10Gb/s

Opis5 Wymagania dla przefcznika typ 3 48G 7szt.

1. Przehcznik posiadajcy 48 portow 10/100/1000BASE-T w tym 4 porty typarabo (ktére mogby¢
zamienione na interfejsy Gigabit Ethernet SFP)

2. Dedykowane porty stackige zapewniajce przepustowdg stosu nie mniejszniz 40 Gb/s (topologia
pierscienia)

3.  Wysokaé urzadzenia 1U

4. Nieblokujaca architektura o wydajdoi przehczania min. 136 Gb/s

5. Szybka¢ przehczania min. 101 Milionéw pakietéw na sekgnd

6. Mozliwos¢ taczenia do 8 przetznikdw w stos za pomaaedykowanych portow staclkaych

7. Tablica MAC adresow min. 16k

8. Pamgc¢ operacyjna: min. 512GB paga DRAM

9. Pamgi¢ flash: min. 512GB parnaci Flash

10. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

11. Obstuga sieci wirtualnych protokotowych IEEE 802.1v

12. Obstuga funkcjonalniei Private VLAN - blokowanie ruchu pordzy klientami z umgiwieniem
tacznaici do wspdlnych zasobéw sieci

13. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

Strona 28



14.
15.

16.
17.
18.

19.
20.
21.
22.
23.
24,
25.

Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a. |IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kalym porcie wyjciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 8D2B
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przehcznik wyposaony w modularny system operacyjny z ochrpamkci, proceséw oraz zasobow
procesora.
Przehcznik musi posiadamaozliwo$¢ dolaczenia redundantnego systemu zasilania
Whbudowany DHCP Serwer i klient
Mozliwos¢ instalaciji min. dwdch wersji oprogramowania - fimare
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguragjiplikach tekstowych w pargi Flash
Mozliwos¢ monitorowania zagosci CPU
Lokalna i zdalna mdiwos$¢ monitoringu pakietow (Local and Remote Mirroring)
Wbudowany dodatkowy port Fast Ethernet do g@daania poza pasmem - out of band management.

Obstuga Routingu IPv4

26.
27.
28.
29.

Sprztowa obstuga routingu IPv4 — forwarding
Pojemndc¢ tabeli routingu typowa dla przgiznika brzegowego min. 32 wpisy
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1/iv2
b. OSPFv2 — maiwos¢ rozszerzenia przez licerapprogramowania

Obstuga Routingu IPv6

30.
31.
32.
33.

34.
35.
36.
37.
38.
39.

Sprz:towa obstuga routingu IPv6 — forwarding
Pojemnd¢ tabeli routingu typowa dla przgiznika brzegowego min. 16 wpisoéw
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mdiwos¢ rozszerzenia przez licegapprogramowania
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery versibn
Obstuga MLDv2 (Multicast Listener Discovery versigh

Obstuga Multicastow

40. Filtrowanie IGMP
41. Obstuga Multicast VLAN Registration - MVR
42. Obstuga IGMP v1/v2/v3 snooping
Bezpieczdéstwo
43. Obstuga Network Login
a. |IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
44. Obstuga wielu klientéw Network Login na jednym pier@ultiple supplicants)
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45,
46.
47.
48.

49.
50.
51.
52.
53.
54.
55.

56.
57.
58.
59.

60.

61.
62.

63.
64.
65.
66.
67.
68.
69.
70.

Mozliwos¢ integracji funkcjonalngéci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Wetk Login
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalrizi Kerberos snooping - przechwytywanie autoryzagjtkownikow z
wykorzystaniem protokotu Kerberos
Obstuga Identity Management
Whbudowana obrona procesoraagzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczéastwo MAC adreséw
a. ograniczenie liczby MAC adresow na porcie
b. zatrz&nigcie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adresow na port/vlan
Mozliwos¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przgiznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
C. Zabezpieczenie CPU praeknika poprzez ograniczenie ruchu do systemwdaenia
Listy kontroli dostpu ACL pracujce na warstwie 2, 3i 4
Adres MACzrodtowy i docelowy plus maska
Adres IPzrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokoét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, 6Rtd.
Numery portowzrodtowych i docelowych TCP, UDP
Zakresy portowrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID
Flagi TCP
h. Obstuga fragmentéw
Listy kontroli dostpu ACL realizowane w spezie bez zmniejszenia wydajgei przehcznika
Mozliwos¢ zliczania pakietow lub bajtéw trafigjych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartei podejmowania akcji np. blokowanie ruchu, przetweanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystani®imacji do serwera Syslog lub wykonanie
komend CLI. — maliwos¢ rozszerzenia przez liceraprogramowania
Obstuga bezpiecznego transferu plikbw SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security - Trusted DHCP Server
Obstuga IP Security - DHCP Snooping
Obstuga IP Security - DHCP Secured ARP/ARP Valafati
Obstuga IP Security — IP Source Guard
Ograniczanie przepustowa® (rate limiting) na portach w§giowych z kwantem 64 kb/s

@~oooow

Bezpieczdéstwo sieciowe

71.
72.

73.
74.
75.
76.
77.

Mozliwos¢ konfiguracii portu gtdwnego i zapasowego

Obstuga redundanciji routingu VRRP (RFC 2338) zlmws¢ rozszerzenia przez licercj
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE180

Obstuga MSTP (Multiple Spanning Tree Protocol) IEER.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection SwmitghRFC 3619
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78. Obstuga G.8032

79. Obstuga Link Aggregation IEEE 802.3ad wraz z LACE28 grup po 8 portow. Mdtiwosé
konfiguracji pohczenia Link Aggregation z gych przeicznikdw w stosie.

80. Obstuga MLAG - paiczenie Link Aggregation do dwdch niezalgch przeicznikow.

81. Obstuga LACP w ramach MLAG

Zarzgdzanie

82. Obstuga synchronizacji czasu SNTP v4 (Simple Netwame Protocol)
83. Obstuga synchronizacji czasu NTP

84. Zarzadzanie przez SNMP v1/v2/v3

85. Zaradzanie przez przegllarkk WWW — protokét http i https

86. Mozliwos¢ zaradzania poprzez protokdt XML

87. Telnet Serwer/Klient dla IPv4 / IPv6

88. SSH2 Serwer/Klient dla IPv4 / IPv6

89. Pingdla IPv4 / IPv6

90. Traceroute dla IPv4 / IPv6

91. Obstuga SYSLOG z nitiwoscia definiowania wielu serweréw

92. Sprztowa obstuga sFlow

93. Obstuga RMON min. 4 grupy: Status, History, Alarfasents (RFC 1757)
94. Obstuga RMON2 (RFC 2021)

Inne

95. Obstuga skryptéw CLI
96. Obstuga funkcji TCL/Tk w skryptach CLI
97. Mozliwos¢ edycji skyptow i ACL bezpaednio na urgzdzeniu (system operacyjny musi zawieealytor
plikow tekstowych)
98. Mozliwo$¢ uruchamiania skryptéw :
a. Recznie
b. O okr&lonym czasie lub co wskazany okres czasu #imos¢ rozszerzenia przez licercj
oprogramowania
c. Na podstawie wpiséw w logu systemowym —Aheos¢ rozszerzenia przez licercj
oprogramowania
99. Obstuga OpenFlow — mtiwos¢ rozszerzenia przez licerapprogramowania
100. Obstuga AVB (Audio Video Bridging) — poprzez rozezenie licenciji
102. Urzadzenie powinno posiad@waranag dozywotnia z mazliwym ograniczeniem do 5 lat od
momentu zaprzestania produkciji danego modelu
103. Zamawiajicy wymaga dostarczenia wraz z adzeniem przewodu stakigiego 1,5m

Opis6 Wymagania dla przefcznika typ 3 48G 6zt.

1. Przehcznik posiadaicy 48 portéw 10/100/1000BASE-T PoE+ w tym 4 poyyu Combo (ktére mag
by¢ zamienione na interfejsy Gigabit Ethernet SFP)

Dedykowane porty stackige zapewniajce przepustowdd stosu nie mniejszniz 40 Gb/s (topologia
pierscienia)

Wysokas¢ urzadzenia 1U

Budzet mocy PoE 380W

Nieblokufca architektura o wydajdol przehczania min. 136 Gb/s

Szybka¢ przehczania min. 101 Milionéw pakietow na sekgnd

Mozliwos¢ taczenia do 8 przetznikdw w stos za pomaaedykowanych portow stackigych
Tablica MAC adreséw min. 16k

Pamgc¢ operacyjna: min. 512GB paga DRAM

0. Pamgi¢ flash: min. 512GB panati Flash

n
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11.
12.
13.

14.
15.
16.

17.
18.
19.

20.
21.
22.
23.
24.
25.
26.

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Obstuga funkcjonalriei Private VLAN - blokowanie ruchu pogdzy klientami z umgliwieniem
taczndici do wspolnych zasobow sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a. |IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kalym porcie wyjciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 8D2B
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przehcznik wyposaony w modularny system operacyjny z ocly@amkci, procesow oraz zasobéw
procesora.
Przehcznik musi posiadamozliwosé dofaczenia redundantnego systemu zasilania
Wbudowany DHCP Serwer i klient
Mozliwos¢ instalacji min. dwoch wersji oprogramowania - fiare
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguragjplikach tekstowych w pargi Flash
Mozliwos¢ monitorowania zajosci CPU
Lokalna i zdalna mdiwos¢ monitoringu pakietéw (Local and Remote Mirroring)
Wbudowany dodatkowy port Fast Ethernet do a@daania poza pasmem - out of band management.

Obstuga Routingu IPv4

27.
28.
29.
30.

Sprz:towa obstuga routingu IPv4 — forwarding
Pojemnd¢ tabeli routingu typowa dla przgiznika brzegowego min. 32 wpisy
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1/iv2
b. OSPFv2 — madiwo$¢ rozszerzenia przez licegapprogramowania

Obstuga Routingu IPv6

31.
32.
33.
34.

35.
36.
37.
38.
39.

Sprz:towa obstuga routingu IPv6 — forwarding
Pojemndc¢ tabeli routingu typowa dla przgiznika brzegowego min. 16 wpiséw
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mdiwos$¢ rozszerzenia przez licegapprogramowania
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery versibn

Obstuga Multicastow

40. Filtrowanie IGMP

41. Obstuga Multicast VLAN Registration - MVR

42. Obstuga IGMP v1/v2/v3 snooping
Bezpieczdéstwo

43. Obstuga Network Login
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a. |IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
44. Obstuga wielu klientow Network Login na jednym pier(Multiple supplicants)
45. Mozliwo$é¢ integracji funkcjonalnéci Network Login z Microsoft NAP
46. Przydziat sieci VLAN, ACL/QoS podczas logowania Wetk Login
47. Obstuga Guest VLAN dla IEEE 802.1x
48. Obstuga funkcjonalrii Kerberos snooping - przechwytywanie autoryzagjtkownikow z
wykorzystaniem protokotu Kerberos
49. Obstuga Identity Management
50. Wbudowana obrona procesoraagaizenia przed atakami DoS
51. Obstuga TACACS+ (RFC 1492)
52. Obstuga RADIUS Authentication (RFC 2138)
53. Obstuga RADIUS Accounting (RFC 2139)
54. RADIUS and TACACS+ per-command Authentication
55. Bezpieczéstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrz&nigcie MAC adresu na porcie
c. mozliwoé¢ wpisania statycznych MAC adresow na port/vlan
56. Mozliwosé wytaczenia MAC learning
57. Obstuga SNMPv1/v2/v3
58. Klient SSH2
59. Zabezpieczenie przgiznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
C. Zabezpieczenie CPU praeknika poprzez ograniczenie ruchu do systemuwdaenia
60. Listy kontroli dos¢pu ACL pracujce na warstwie 2, 314
Adres MACzrodtowy i docelowy plus maska
Adres IPzrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, 6Rtd.
Numery portowzrodtowych i docelowych TCP, UDP
Zakresy portowrédtowych i docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID
Flagi TCP
h. Obstuga fragmentéw
61. Listy kontroli dostpu ACL realizowane w spezie bez zmniejszenia wydajw przehcznika
62. Mozliwosé zliczania pakietéw lub bajtow trafigjych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartei podejmowania akcji np. blokowanie ruchu, przetweanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystaniimacji do serwera Syslog lub wykonanie
komend CLI. — maliwos¢ rozszerzenia przez liceraprogramowania
63. Obstuga bezpiecznego transferu plikow SCP/SFTP
64. Obstuga DHCP Option 82
65. Obstuga IP Security - Gratuitous ARP Protection
66. Obstuga IP Security - Trusted DHCP Server
67. Obstuga IP Security - DHCP Snooping
68. Obstuga IP Security - DHCP Secured ARP/ARP Valafati
69. Ograniczanie przepustoda (rate limiting) na portach w§giowych z kwantem 64 kb/s

@~oooow

Bezpieczdstwo sieciowe

70. Mozliwosé konfiguracji portu gtbwnego i zapasowego

71. Obstuga redundanciji routingu VRRP (RFC 2338) zimms$¢ rozszerzenia przez licercj
oprogramowania

72. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

73. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEEIRO
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74. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE.1s

75. Obstuga PVST+

76. Obstuga EAPS (Ethernet Automatic Protection SwitghRFC 3619

77. Obstuga G.8032

78. Obstuga Link Aggregation IEEE 802.3ad wraz z LACE28 grup po 8 portow. Mdtiwosé
konfiguracji pohczenia Link Aggregation z giych przeicznikdw w stosie.

79. Obstuga MLAG - paiczenie Link Aggregation do dwdch niezalgch przeicznikow.

Zarzadzanie

80. Obstuga synchronizacji czasu SNTP v4 (Simple Netwiame Protocol)
81. Obstuga synchronizacji czasu NTP

82. Zarazadzanie przez SNMP v1/v2/v3

83. Zaradzanie przez przegllarke WWW — protokot http i https

84. Mozliwos¢ zaradzania poprzez protokot XML

85. Telnet Serwer/Klient dla IPv4 / IPv6

86. SSH2 Serwer/Klient dla IPv4 / IPv6

87. Pingdla IPv4 / IPv6

88. Traceroute dla IPv4 / IPv6

89. Obstuga SYSLOG z mitiwoscia definiowania wielu serweréw

90. Sprztowa obstuga sFlow

91. Obstuga RMON min. 4 grupy: Status, History, Alarfasents (RFC 1757)
92. Obstuga RMON2 (RFC 2021)

Inne

93. Obstuga skryptéw CLI
94. Obstuga funkcji TCL/Tk w skryptach CLI
95. Mozliwos¢ edycji skyptow i ACL bezpgednio na urgzdzeniu (System operacyjny musi zawieealytor
plikéw tekstowych)
96. Mozliwo$¢ uruchamiania skryptow :
a. Recznie
b. O okr&lonym czasie lub co wskazany okres czasu #limos¢ rozszerzenia przez licerc]
oprogramowania
c. Na podstawie wpisOw w logu systemowym —Aheos$¢ rozszerzenia przez licemc]
oprogramowania
97. Obstuga OpenFlow — mibwos¢ rozszerzenia przez licegapprogramowania
98. Obstuga AVB (Audio Video Bridging) — poprzez rozsznie licencji
99. Urzadzenie powinno posiadaywarancg dazywotnia z mazliwym ograniczeniem do 5 lat od
momentu zaprzestania produkcji danego modelu
100. Zamawiajicy wymaga dostarczenia wraz z adzeniem przewodu stakigiego 1,5m

Opis7 Wymagania dla przefcznika typ 3 24G 1zt.

1. Przehcznik posiadajcy 24 porty 10/100/1000BASE-T w tym 4 porty typuritao (kt6re mog byc¢
zamienione na interfejsy Gigabit Ethernet SFP)

2. Dedykowane porty stackige zapewniace przepustow&d stosu nie mniejsizniz 40 Gb/s (topologia
pierscienia)

3.  Wysokaé urzadzenia 1U

4. Nieblokujaca architektura o wydajdoi przehczania min. 88 Gh/s
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16.
17.
18.

19.
20.
21.
22.
23.
24,
25.

Szybka¢ przehczania min. 65 Milionéw pakietéw na sekgnd
Mozliwos¢ taczenia do 8 przetznikdw w stos za pomaaedykowanych portow stackigych
Tablica MAC adreséw min. 16k
Pamgc¢ operacyjna: min. 512GB page DRAM
Pamkc¢ flash: min. 512GB paraci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Obstuga funkcjonalrizi Private VLAN - blokowanie ruchu pordzy klientami z umgiwieniem
tacznaici do wspdlnych zasobéw sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a. |IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kalym porcie wyjciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 8D2B
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przehcznik wyposaony w modularny system operacyjny z ochrpamkci, proceséw oraz zasobow
procesora.
Przehcznik musi posiadamaozliwo$¢ dolaczenia redundantnego systemu zasilania
Whbudowany DHCP Serwer i klient
Mozliwos¢ instalaciji min. dwdch wersji oprogramowania - fimare
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguragjiplikach tekstowych w pargi Flash
Mozliwos¢ monitorowania zagosci CPU
Lokalna i zdalna mdiwos$¢ monitoringu pakietow (Local and Remote Mirroring)
Wbudowany dodatkowy port Fast Ethernet do gdaania poza pasmem - out of band management.

Obstuga Routingu IPv4

26.
27.
28.
29.

Sprztowa obstuga routingu IPv4 — forwarding
Pojemndc¢ tabeli routingu typowa dla przgiznika brzegowego min. 32 wpisy
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1iv2
b. OSPFv2 — maiwos¢ rozszerzenia przez licerapprogramowania

Obstuga Routingu IPv6

30.
31.
32.
33.

34.
35.
36.
37.
38.
39.

Sprztowa obstuga routingu IPv6 — forwarding
Pojemnd¢ tabeli routingu typowa dla przgiznika brzegowego min. 16 wpisow
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mdiwos¢ rozszerzenia przez licegapprogramowania
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery versibn
Obstuga MLDv2 (Multicast Listener Discovery versigh

Obstuga Multicastow

40.

Filtrowanie IGMP
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41. Obstuga Multicast VLAN Registration - MVR
42. Obstuga IGMP v1/v2/v3 snooping
Bezpieczdéstwo
43. Obstuga Network Login
a. |IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
44. Obstuga wielu klientéw Network Login na jednym pier@ultiple supplicants)
45. Mozliwo$é¢ integracji funkcjonalnéci Network Login z Microsoft NAP
46. Przydziat sieci VLAN, ACL/QoS podczas logowania Wetk Login
47. Obstuga Guest VLAN dla IEEE 802.1x
48. Obstuga funkcjonalri@i Kerberos snooping - przechwytywanie autoryzagjitkownikow z
wykorzystaniem protokotu Kerberos
49. Obstuga Identity Management
50. Wbudowana obrona procesoradgizenia przed atakami DoS
51. Obstuga TACACS+ (RFC 1492)
52. Obstuga RADIUS Authentication (RFC 2138)
53. Obstuga RADIUS Accounting (RFC 2139)
54. RADIUS and TACACS+ per-command Authentication
55. Bezpieczéastwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
b. zatrzaniecie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adresow na port/vlan
56. Mozliwos¢ wytaczenia MAC learning
57. Obstuga SNMPv1/v2/v3
58. Klient SSH2
59. Zabezpieczenie przgiznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU praeknika poprzez ograniczenie ruchu do systemwdaania
60. Listy kontroli dostpu ACL pracujce na warstwie 2, 3i 4
a. Adres MACzrodiowy i docelowy plus maska
b. Adres IPzrodtowy i docelowy plus maska dla IPv4 oraz IPv6
c. Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, 6Rtd.
d. Numery portowzrédtowych i docelowych TCP, UDP
e. Zakresy portowrodtowych i docelowych TCP, UDP
f. ldentyfikator sieci VLAN — VLAN ID
g. Flagi TCP
h. Obstluga fragmentow
61. Listy kontroli dos¢pu ACL realizowane w spgeie bez zmniejszenia wydajw przehcznika
62. Mozliwos¢ zliczania pakietéw lub bajtow trafigdych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartezi podejmowania akcji np. blokowanie ruchu, przedeanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystani®imacji do serwera Syslog lub wykonanie
komend CLI. — mé@liwos¢ rozszerzenia przez licegapprogramowania
63. Obstuga bezpiecznego transferu plikow SCP/SFTP
64. Obstuga DHCP Option 82
65. Obstuga IP Security - Gratuitous ARP Protection
66. Obstuga IP Security - Trusted DHCP Server
67. Obstuga IP Security - DHCP Snooping
68. Obstuga IP Security - DHCP Secured ARP/ARP Valatati
69. Obstuga IP Security — IP Source Guard
70. Ograniczanie przepustoda (rate limiting) na portach w§giowych z kwantem 64 kb/s

Strona 36



Bezpieczdéstwo sieciowe

71. Mozliwos¢ konfiguracji portu gtbwnego i zapasowego

72. Obstuga redundancji routingu VRRP (RFC 2338) zimms$¢ rozszerzenia przez licercj
oprogramowania

73. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

74. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEEIRQ

75. Obstuga MSTP (Multiple Spanning Tree Protocol) IEHR.1s

76. Obstuga PVST+

77. Obstuga EAPS (Ethernet Automatic Protection SwitghRFC 3619

78. Obstuga G.8032

79. Obstuga Link Aggregation IEEE 802.3ad wraz z LACE28 grup po 8 portow. Mdtiwosé
konfiguracji pohczenia Link Aggregation z #ych przeicznikow w stosie.

80. Obstuga MLAG - paiczenie Link Aggregation do dwdch niezalgch przeicznikow.

81. Obstuga LACP w ramach MLAG

Zarzgdzanie

82. Obstuga synchronizacji czasu SNTP v4 (Simple Netwiame Protocol)
83. Obstuga synchronizacji czasu NTP

84. Zarazdzanie przez SNMP v1/v2/v3

85. Zaradzanie przez przegllarkk WWW — protokét http i https

86. Mozliwos¢ zaradzania poprzez protokdt XML

87. Telnet Serwer/Klient dla IPv4 / IPv6

88. SSH2 Serwer/Klient dla IPv4 / IPv6

89. Ping dla IPv4 / IPv6

90. Traceroute dla IPv4 / IPv6

91. Obstuga SYSLOG z nitiwoscia definiowania wielu serweréw

92. Sprztowa obstuga sFlow

93. Obstuga RMON min. 4 grupy: Status, History, Alarfasents (RFC 1757)
94. Obstuga RMON2 (RFC 2021)

Inne

95. Obstuga skryptéw CLI
96. Obstuga funkcji TCL/Tk w skryptach CLI
97. Mozliwo$¢ edycji skyptow i ACL bezpiednio na urzdzeniu (system operacyjny musi zawieealytor
plikow tekstowych)
98. Mozliwo$¢ uruchamiania skryptéw :
a. Recznie
b. O okr&lonym czasie lub co wskazany okres czasu #imos¢ rozszerzenia przez licercj
oprogramowania
c. Na podstawie wpiséw w logu systemowym —Aheos¢ rozszerzenia przez licercj
oprogramowania
99. Obstuga OpenFlow — mabiwos¢ rozszerzenia przez licerapprogramowania
100. Obstuga AVB (Audio Video Bridging) — poprzez rozezenie licenciji
101. Urzadzenie powinno posiadawaranat dozywotnia z mazliwym ograniczeniem do 5 lat od
momentu zaprzestania produkciji danego modelu
102. Zamawiajcy wymaga dostarczenia wraz z agdzeniem przewodu stakigego 1,5m

Opis8 Wymagania dla przejcznika typ 3 24G-PoE+ 2zt.

1. Przehcznik posiadaicy 24 porty 10/100/1000BASE-T PoE+ w tym 4 portguyCombo (ktére mag
by¢ zamienione na interfejsy Gigabit Ethernet SFP)
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2. Dedykowane porty stackige zapewniace przepustows stosu nie mniejszniz 40 Gb/s (topologia
pierscienia)
3.  Wysokaé urzadzenia 1U
4. Budzet mocy PoE nie mniejszyn880W
5. Nieblokujaca architektura o wydajdoi przehczania min. 88 Gh/s
6. Szybkd¢ przehczania min. 65 Miliondw pakietow na sekgnd
7. Mozliwos¢ taczenia do 8 przetznikdw w stos za pomaaedykowanych portow stakigych
8. Tablica MAC adreséw min. 16k
9. Pamk¢ operacyjna: min. 512GB pagei DRAM
10. Pamgc¢ flash: min. 512GB paraci Flash
11. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
12. Obstuga sieci wirtualnych protokotowych IEEE 802.1v
13. Obstuga funkcjonalriei Private VLAN - blokowanie ruchu pogdzy klientami z umgliwieniem
taczndici do wspolnych zasobow sieci
14. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
15. Obstuga Q-in-Q IEEE 802.1ad
16. Obstuga Quality of Service
a. |IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kalym porcie wyjciowym
17. Obstuga Link Layer Discovery Protocol LLDP IEEE 802B
18. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
19. Przehcznik wyposaony w modularny system operacyjny z ochy@ameci, procesow oraz zasobdéw
procesora.
20. Przehcznik musi posiadamozliwos¢ dofaczenia redundantnego systemu zasilania
21. Wbudowany DHCP Serwer i klient
22. Mozliwos¢ instalacji min. dwdch wersji oprogramowania - fiare
23. Mozliwos¢ przechowywania min. kilkunastu wersji konfiguragjplikach tekstowych w pargi Flash
24. Mozliwos¢é monitorowania zagosci CPU
25. Lokalna i zdalna mdiwo$¢ monitoringu pakietéw (Local and Remote Mirroring)
26. Wbudowany dodatkowy port Fast Ethernet do adzania poza pasmem - out of band management.

Obstuga Routingu IPv4

27. Sprztowa obstuga routingu IPv4 — forwarding
28. Pojemnd¢ tabeli routingu typowa dla przgiznika brzegowego min. 32 wpisy
29. Routing statyczny
30. Obstuga routingu dynamicznego IPv4
a. RIPv1/iv2
b. OSPFv2 — madiwo$¢ rozszerzenia przez licegapprogramowania

Obstuga Routingu IPv6

31. Sprztowa obstuga routingu IPv6 — forwarding
32. Pojemndc¢ tabeli routingu typowa dla przgiznika brzegowego min. 16 wpisow
33. Routing statyczny
34. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mdiwos$¢ rozszerzenia przez licegapprogramowania
35. Telnet Serwer/Klient dla IPv6
36. SSH2 Serwer/Klient dla IPv6
37. Ping dla IPv6
38. Tracertdla IPv6
39. Obstuga MLDv1 (Multicast Listener Discovery versibn
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Obstuga Multicastéw

40. Filtrowanie IGMP
41. Obstuga Multicast VLAN Registration - MVR
42. Obstuga IGMP v1/v2/v3 snooping
Bezpieczdéstwo
43. Obstuga Network Login
a. |IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
44. Obstuga wielu klientéw Network Login na jednym pier@ultiple supplicants)
45. Mozliwos¢ integracji funkcjonalngci Network Login z Microsoft NAP
46. Przydziat sieci VLAN, ACL/QoS podczas logowania Wetk Login
47. Obstuga Guest VLAN dla IEEE 802.1x
48. Obstuga funkcjonalri@i Kerberos snooping - przechwytywanie autoryzagjitkownikow z
wykorzystaniem protokotu Kerberos
49. Obstuga Identity Management
50. Wbudowana obrona procesoradgizenia przed atakami DoS
51. Obstuga TACACS+ (RFC 1492)
52. Obstuga RADIUS Authentication (RFC 2138)
53. Obstuga RADIUS Accounting (RFC 2139)
54. RADIUS and TACACS+ per-command Authentication
55. Bezpieczéastwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
b. zatrzaniecie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adresow na port/vlan
56. Mozliwosé wytaczenia MAC learning
57. Obstuga SNMPv1/v2/v3
58. Klient SSH2
59. Zabezpieczenie przgiznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU praeknika poprzez ograniczenie ruchu do systemwdaania
60. Listy kontroli dos¢pu ACL pracujce na warstwie 2, 3i 4
a. Adres MACzrodiowy i docelowy plus maska
b. Adres IPzrodtowy i docelowy plus maska dla IPv4 oraz IPv6
c. Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, 6Rtd.
d. Numery portowzrédtowych i docelowych TCP, UDP
e. Zakresy portowrodtowych i docelowych TCP, UDP
f. ldentyfikator sieci VLAN — VLAN ID
g. Flagi TCP
h. Obstluga fragmentow
61. Listy kontroli dos¢pu ACL realizowane w spgeie bez zmniejszenia wydajw przehcznika
62. Mozliwosé zliczania pakietoéw lub bajtow trafigjych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartezi podejmowania akcji np. blokowanie ruchu, przedeanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystani®imacji do serwera Syslog lub wykonanie
komend CLI. — méliwos¢ rozszerzenia przez licegagpprogramowania
63. Obstuga bezpiecznego transferu plikow SCP/SFTP
64. Obstuga DHCP Option 82
65. Obstuga IP Security - Gratuitous ARP Protection
66. Obstuga IP Security - Trusted DHCP Server
67. Obstuga IP Security - DHCP Snooping
68. Obstuga IP Security - DHCP Secured ARP/ARP Valatati
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69. Ograniczanie przepustowm (rate limiting) na portach w§giowych z kwantem 64 kb/s

Bezpieczdéstwo sieciowe

70. Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

71. Obstuga redundanciji routingu VRRP (RFC 2338) zlimam $¢ rozszerzenia przez licercj
oprogramowania

72. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

73. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEEIRQ

74. Obstuga MSTP (Multiple Spanning Tree Protocol) IEHR.1s

75. Obstuga PVST+

76. Obstuga EAPS (Ethernet Automatic Protection SwitghRFC 3619

77. Obstuga G.8032

78. Obstuga Link Aggregation IEEE 802.3ad wraz z LACE28 grup po 8 portow. Mdtiwosé
konfiguracji pohczenia Link Aggregation z #iych przeicznikow w stosie.

79. Obstuga MLAG - paiczenie Link Aggregation do dwdch niezaigch przeicznikow.

Zarzgdzanie

80. Obstuga synchronizacji czasu SNTP v4 (Simple Netwame Protocol)
81. Obstuga synchronizacji czasu NTP

82. Zaradzanie przez SNMP v1/v2/v3

83. Zarzdzanie przez przeglarke WWW — protokét http i https

84. Mozliwosé¢ zaradzania poprzez protokdt XML

85. Telnet Serwer/Klient dla IPv4 / IPv6

86. SSH2 Serwer/Klient dla IPv4 / IPv6

87. Pingdla IPv4 / IPv6

88. Traceroute dla IPv4 / IPv6

89. Obstuga SYSLOG z nitiwoscia definiowania wielu serweréw

90. Sprztowa obstuga sFlow

91. Obstuga RMON min. 4 grupy: Status, History, Alarfasents (RFC 1757)
92. Obstuga RMON2 (RFC 2021)

Inne

93. Obstuga skryptéw CLI
94. Obstuga funkcji TCL/Tk w skryptach CLI
95. Mozliwos¢ edycji skyptow i ACL bezpaednio na urgzdzeniu (system operacyjny musi zawieealytor
plikow tekstowych)
96. Mozliwo$¢ uruchamiania skryptow :
a. Recznie
b. O okr&lonym czasie lub co wskazany okres czasu #imos¢ rozszerzenia przez licercj
oprogramowania
c. Na podstawie wpiséw w logu systemowym —Aheos¢ rozszerzenia przez licercj
oprogramowania
97. Obstuga OpenFlow — mbiwos¢ rozszerzenia przez licerapprogramowania
98. Obstuga AVB (Audio Video Bridging) — poprzez rozszenie licencji
99. Urzadzenie powinno posiad@waranct dazywotnia z mazliwym ograniczeniem do 5 lat od
momentu zaprzestania produkciji danego modelu
100. Zamawiajicy wymaga dostarczenia wraz z adzeniem przewodu stakigiego 1,5m

Urzadzenia musz pochodzt z legalnegarddia, zakupione w autoryzowanym kanale sprzeda
producenta w Polsce i aipg standardowym pakietem ustug gwarancyjnych zgelany cenie
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urzadzenia iSwiadczonych przez steserwisovd producenta na terenie Polski. Spinnusi by
fabrycznie nowy i nie mae pochodz z dostawy do realizacji projektu u innego kliemt&olsce lub
Unii Europejskiej.
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Tabela 6 Wymagania dla oprogramowania do zargdzania urzadzeniami sieci LAN

Lp. |Parametr Wymagane minimalne parametry techniczne

¢ Musi umaldiwia¢ centralne wykonywanie operacji systemowych, talath
wykrywanie uradzen, zaradzanie zdarzeniami, rejestrowanie zdarze

¢ Musi zapewnia mozliwosci monitorowania catego systemu i waaia w
nim konfiguracji VLAN,

¢ Musi zapewnia kompleksowe wsparcie zdalnego zaizania dla
wszystkich proponowanych uidzer sieciowych, jak rowniewszystkich
urzadzen zarzdzanych przez SNMP MIB-I oraz MIB-II,

e Do obslugi zdalnej nie ni® wymagd stosowaniaadnych klientow

1. Funkcjonalné&t . 2 , .
uzytkownikéw kaicowych lub oprogramowania typu agent,
¢ Musi umaliwia¢ $ledzenie atrybutow uselzenr zainstalowanych w sieci,
takich jak numer seryjny, etykieta zasobu, wergjggramowania
firmware, typ CPU i pamjc,
e  Musi zapewnié scentralizowane zagdzanie wszystkimi uggzeniami
sieci przewodowej,
«  Musi mie& mozliwo$é instalacji jako maszyna wirtualna,
2. | Architektura *  Rozwizanie musi integrowssi¢ ze srodowiskiem wirtualnynmvVMware,
ESX lub ESXi,
¢ Musi mie¢ mozliwo$¢é generowania szczegotowego wykazu produktow
zainstalowanych w sieci, zorganizowany wedtug tymadzenia,
«  Musi rejestrowa dane historyczne o atrybutach adzenia i raportow@a
jakiekolwiek zmiany w uradzeniu,
e Musi zapewnié dane historyczne o zmianach w konfiguracji i
oprogramowanidirmware urzadzenia,
¢ Musi posiada centraln baz;, zawierajca historyczne dane zazane z
operacjami zarmglzania, spisem ugdzen,
3 Raportowanie e Musi umaliwia¢ generowanie szczegotowych raportéw dla potrzeb

zwiazanych z planowaniem spisu gizea sieciowych,
¢ Musi oferowd maozliwo$é tworzenia wkasnych, dostosowanych do potrzeb
raportéw przez tworzenie indywidualnych szablonéw
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e Musi pozwal& uzytkownikowi na generowanie w tle zaplanowanych
zdarzé i zada& oraz planowanie terminu ich wykonania,

e Musi zapewnt narzdzie do podgidu i wyboru obiektow MIB
(Management Information Base) z reprezentacji opartej na drzewie,

¢ Musi umaliwia¢ prezentowanie szczegotowych informacji
konfiguracyjnych, w tym dati godzire zapiséw konfiguracji, wers;j
oprogramowanidirmware i wielkos¢ pliku konfiguracyjnego,

e  Musi posiadad mazliwos¢ pobierania oprogramowanfarmware do
jednego urzdzenia lub do wielu unzizea jednoczénie,

Narzdzia e Musi posiadé zdoInag¢ do przeprowadzania zaplanowanych, rutynowych
kopii zapasowych konfiguracji wdzen,

e Musi mie¢ mazliwoé¢ pobierania szablonéw konfiguracyjnych w formacie
tekstowym (ASCII) do jednego lub gkszej liczby uradzen,

e Musi zapewnid interfejs sieci Web zawiergly narzdzia do
zarzdzania i monitorowania zdanze

administracyjne

¢ Musi mie¢ mozliwo$é definiowania polityk bezpiecastwa:
o] ograniczajcych poziom pasma,

o] ograniczajcych liczke nowych podczen sieciowych,

o] ustalajcych pierwszastwo ruchu w oparciu o mechanizmy
QoSwarstw 2 i 3,

5. | Bezpieczéstwo o nadajcych tagi pakietom, poddgych kwarantannie
poszczegoblne porty lub sieci VLAN i/lub uruchamigjch
wczesniej zdefiniowane dziatania

¢ Musi wspotpracowaz istniepcymi w danej sieci metodami
uwierzytelniania, w szczegoéléa musi obstugiwéa uwierzytelnianie oparte
o protokot 802.1X oraz adres MAC,

e System w momencie dostarczenia musi imda¢ zaradzanie minimum
10 urzdzeniami sieciowymi oraz 100 punkami bezprzewodoivym
e System musi umdiwia¢ przyszh rozbudow do minimum 100

6. Skalowalnét urzadzeh sieciowych

« 12 miesgczna gwarancja producenta, z @psim do nowych

7. Gwarancja
W ) funkcjonalndci, wsparcia przez email, telefon i zdakesg.

5 Administracja

Wszystkie kable powinny ldyoznaczone numerycznie, w sposob trwaty, zarbwnetozhy gniazda
PL, jak i od strony szafy montawej. Te same oznaczenia ngleumiecic w sposob trwaly na
gniazdach telekomunikacyjnych w obszarach robocoyalk na panelach krosowych.

Konwencja oznaczeokablowania poziomego:
XI1YICl

gdzie:
X — identyfikator szafy,
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Y — numer panela krosowego,
C — numer portu w panelu.

6 Gwarancja oraz wymagania dotycace kompetenciji
Gwarancja na system okablowania strukturalnegopatist ponizsze warunki:
— gwarancja ma hy jednolia bezptata ustug serwisow Swiadczor przez producenta
okablowania (tj. bez ponoszenia jakichkolwiek koéset w przyszigci zwigzanych

Z przeghdami, serwisowaniem czy innymi pracami zganymi z naprawi powtorm instalacy
wadliwych elementow);

— ma obejmowa catas¢ okablowania miedzianegéwiattowodowego oraz telefonicznego wraz
z kablami krosowymi i innymi elementami nieglmymi do budowy sieci takimi jak panele
krosowe, gniazda RJ45, adaptémnyattowodowe, pigtaile, wieszaki, szafy itp.;

— minimalny czas trwania 25 lat madwdzielany na oficjalnych warunkach, ogolnie zndmyc
opublikowanych;

— gwarancja ma Ky wudzielona przez producenta okablowania bé&zuimio
Inwestorowi/Wytkownikowi.

6.1 Obowiazki producenta okablowania
Producent systemu okablowania w swojej gwarangjiesgowej ma zapewria

— gwarancg materiatow (w przypadku wykrycia wady lub usterki fabryczngjpdukty wadliwe
zostam naprawione fdz wymienione);

— gwarancg parametrow dcza/kanatu (parametrydzy statych hdz kanatéw leda przewysza
wskazan klas; okablowania w @igu trwania catego okresu gwarancyjnego);

— gwaranagg aplikacji (protokoty sieciowe wspoétczesne | stwame w przysziéci, ktore
zaprojektowane byly lubgddla dla systemow okablowania danej klaggddziatat poprawnie w
ciagu catego okresu gwarancyjnego.

Instalacja ma bynadzorowana w trakcie budowy przezynieréw ze strony producenta.

Zbudowana infrastruktura kablowa mac¢bgstatecznie fizycznie sprawdzona przez producemied wystawieniem
certyfikatu gwarancyjnego poditem technicznym, funkcjonalnym oraz estetycznymytkbwnik/Inwestor musi otrzynta
raport, potwierdzagy sprawdzenie instalacji oraz ma prawo uczestiigzprocesie jej weryfikacji.

6.2 Obowiazki instalatora

W celu ujawnienia procedury, jak rownigapoznania klytkownika/Inwestora z prawami, obazkami i ograniczeniami
gwarancji, wykonawca ma posiadaktual, umows zawary bezpdrednio z producentem okablowania regatyj
uprawnienia, procedury, warunki i tryb udzielenigagancji Wytkownikowi.

Wykonawca przed rozpoeziem prac zwizanych z zakresem okablowania strukturalnego meazs¢é Zamawiagcemu
potwierdzenie faktu rozpoeeia budowy instalacji wystawione przez producenta.

Wykonawca ma posiadalyplomy ukaczenia kurséw kwalifikacyjnych, przez zatrudnionymhcownikéw w zakresie:
- instalacji;
— pomiardw, nadzoru, wykrywania oraz eliminacji usdken;

— projektowania okablowania strukturalnego, zgodnie nbrmami medzynarodowymi oraz procedurami
instalacyjnymi producenta okablowania;

W przypadku jéli wykonawca na etapie oferty korzysta z upravingsob trzecich, dokumenty te maszczestnicz§ w
nadzorze zadania lub bya kade wezwanie na etapie realizacji.

Powyzsze kursy majznajdywa sig w oficjalnej ofercie producenta.
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Dokumenty maj by¢ przedstawione Zamawigiemu przed podpisaniem umowy.

Dostarczone elementy pasywne (kable miedziakwiattowodowe, panele krosowe, kable krosowe,
panele telefoniczne, adapteiwiattowodowe, pigtaile, szafy wraz z wypasaiem) sktadagce s¢ na
system okablowania strukturalnego musy¢ oznaczone nazwub znakiem firmowym tego samego
producenta okablowania i pochoélzz jednolitej oferty rynkowej, dmacej kompletnym systemem
w takim zakresie, aby zostaty spetnione warunkzindne do uzyskania gwarancji w/w producenta.

7 Odbiér i pomiary sieci okablowania strukturalnego

Warunkiem koniecznym dla odbioru kmowego instalacji przez Inwestora jest spetnienszystkich
ponizszych warunkow:

— wykonanie instalacji w sposob prawidtowy, zgodny s&ulky, wymaganiami i obovgzujacymi
normami oraz z zachowaniem estetyki prac;

— wykonanie kompletu pomiarow;

— opracowanie i przekazanie dokumentacji powykonapczeestorowi;

— uzyskanie gwarancji systemowej producenta okabl@avan

Wykonawstwo pomiaréw powinno bygodne z norggPN-EN 50346 A1+A2. Pomiary siegviattowodowej powinny b§
wykonane zgodnie z nogPN-EN 14763-3. Pomiary nalg wykona dla wszystkich interfejsow okablowania poziomego
oraz szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiadalizy parametréw, wedtug aktualnie obgzujacych
norm. Sprzt pomiarowy musi posiadaaktualny, kalibracg/legalizacg (tj. certyfikat potwierdzajcy doktadndéé¢ jego
wskaza, wydany przez serwis producenta).

Na raportach pomiarowych musgie znale:¢ informacja dotycgce ustawié sprztu pomiarowego (norma, typ kabla itp.),
nazwa mierzonegaéza oraz wyniki pomiaréw wraz z zapasami w stosudéuimitéw z norm. Kady wynik musi by
jednoznacznie opisany jako poprawny lub niepoprawny

7.1 Pomiary okablowania miedzianego

— Analizator okablowania wykorzystany do pomiarowcsieniedzianej musi charakteryzowaic
przynajmniej V klag doktadndci dla klasy &k wg IEC 61935-1 (proponowane gdzenia to np.
FLUKE DSX5000);

— Pomiary dlasystemu zamkng¢tego nalezy wykona& w konfiguracji pomiarowej Permanent Link
przy wykorzystaniu odpowiednich adapteréw pomiarchvyspecyfikowanych przez producenta
Sprztu pomiarowego;

— Pomiary sieci miedzianej nalgwykona na zgodné¢ z ISO/IEC11801 lub EN50173-1.:

» Klasa B dla wszystkich torow transmisyjnych.

— Pomiary dlasystemu otwartegonalezy wykona w konfiguracji pomiarowej kanatu (Channel) przy
wykorzystaniu odpowiednich adapteréw pomiarowychcsfikowanych przez producenta sgtr
pomiarowego;

— Pomiary sieci miedzianej nalgwykona na zgodné¢ z ISO/IEC11801 lub EN50173-1.:

» Klasa R dla wszystkich toréw transmisyjnych;
— Protokot pomiarowy kadego toru transmisyjnego poziomego miedzianego anaeza:
* ma polczen;
= dlugas¢ polaczen i rezystancije par;
= op&nienie propagacji oraz rdice op&nien propagaciji;
= tlumienie;
= NEXT i PS NEXT w dwadch kierunkach;
» ACR-FiPS ACR-F w dwodch kierunkach;
= ACR-NiPS ACR-N w dwoch kierunkach;
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= RL w dwoch kierunkach.

7.2 Pomiary okablowaniaswiattowodowego

- Thumienieswiattowodowego toru transmisyjnego mathwyznaczone za pomaceflektometru;

— Przy pomiarze reflektometrem najeuzy¢ rozbiegowki oraz dobiegéwki w celu okkenia jakdaci
wszystkich ziczy;

— Kompletny pomiar kzdego dupleksowego toru transmisyjnego powinieg pyzeprowadzony
w dwie strony w dwdch oknach transmisyjnych dla divowtdkien (chybaze typ zhcza
uniemaliwia taka procedug):

= 0od punktu A do punktu B w oknie 850nm i 1300nm (MM)
= od punktu B do punktu A w oknie 850nm i 1300nm (MM)

7.3 Zawartos¢ dokumentacji powykonawczej

Po zakaczeniu prac instalatorskich naje wykona& i przekaza Uzytkownikowi koncowemu
dokumentacje powykonawgzktéra ma zawieka

— Raporty z pomiaréw dynamicznych okablowania,

— Rzeczywiste trasy prowadzenia kabli,

— Rysunki z oznaczeniami poszczegolnych szaf, panesiowych i portéw,
— Lokalizacg przebt przezsciany i podtogi.

8 Uwagi koncowe

Trasy prowadzenia okablowania poziomego i pionowegstaty skoordynowane z istrgeymi
i wykonywanymi instalacjami w budynku m.in. dedykawy oraz ogoln instalacy elektryczn,
instalacy centralnego ogrzewania, wody, kanalizacji, itpzeliew trakcie realizacji nagpia zmiany
prowadzenia tras instalacji okablowania oraz |daadji Punktow Logicznych lub wysgtia konflikty z
innymi instalacjami, nalgy ustalt poprawione rozprowadzenie tras kablowych w poraeam z
Projektantem.

Nalezy uziemt zgodnie obowgzujacymi przepisami wszystkie metalowe korytka, drabik&blowe,
szafy kablowe wraz z ospitem oraz inne uggizenia sieciowe, ktére zgodnie z instrakigh montau
tego wymaga.

Wszystkie materiaty wprowadzone do robét mubgé nowe, nieaywane, najnowszych aktualnych
wzorow.

9 Skroty uzywane w projekcie

PL - Punkt Logiczny, zestaw gniazd dgxiwych instalowanych w miejscach ustalonych z
Uzytkownikiem

GPD - Gtéwny Punkt Dystrybucyjny

PPD - P¢trowy Punkt Dystrybucyjny

LSZH, ULSZH, LSFRZH — ostona zewtnzna kabla trudnopalna i niewydzielea trupcych substancii
w obecndci ognia

Osprzt polaczeniowy — urzdzenie lub kombinacja usdzer przeznaczona do zaktzenia kabla
zgodnie z PN-EN 50173-1

MM — swiattowdd wielomodowy
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Informacje dotyczace bezpieczenstwa i ochrony zdrowia na budowie

DOTYCZY PROJEKTU:

PRZEBUDOWA WRAZ ZE ZMIAN A SPOSOBU W.YTKOWANIA PODDASZA NA
POMIESZCZENIA BIUROWE, BUDYNKU (A) PRZY UL.KASZUBSK IEJ 35 W SZCZECINIE

PROJEKT WYKONAWCZY CZESC 1

KOMENDA MIEJSCKA POLICJI
UL.KASZUBSKA 35 DZ.NR 8/5 OBRB 1046SRODMIESCIE, SZCZECIN

OPRACOWAL mgr inz. mgr inz. Patryk Dominiak
upr. nr ZAP/0107/POOE/12
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10 INFORMACJE DOTYCZACE BEZPIECZENSTWA | OCHRONY
ZDROWIA NA BUDOWIE

Na podstawie ROZPORZADZENIE MINISTRA INFRASTRUKTURY z dnia 23 czerwca 2003 r (Dz. U. Nr 120, poz. 1126) w sprawie
informacji dotyczacej bezpieczehnstwa i ochrony zdrowia oraz planu bezpieczenstwa i ochrony zdrowia sporzgdzono niniejsze
opracowania w zakresie objetym projektem branzy elektrycznej

Wykonywanie rob6t budowlanych wigze sie z narazeniem pracownikéw na oddziatywanie czynnikéw niebezpiecznych, stwarza wiele
potencjalnych mozliwo$ci wystepowania groznych wypadkéw przy pracy i wymaga zachowywania na co dzien szczegélnych zasad
bezpieczenstwa i higieny pracy, regulowanych na ogét stosownymi aktami prawnymi.

Osobg odpowiedzialng za przestrzeganie przepisow BHP jest kierownik robot, ktory zapewnia:
> organizacje pracy w spos6b gwarantujgcy bezpieczne i higieniczne warunki pracy,

> przestrzeganie przepiséw oraz zasad bezpieczenstwa i higieny pracy, usuwanie stwierdzonych uchybien w tym zakresie oraz
kontrolowanie wykonania przepisow,

> zapewnia wykonanie nakazéw, wystapien, decyzji i zarzadzen wydawanych przez organy nadzoru nad warunkami pracy

> zna, w zakresie niezbednym do wykonywania cigzgcych na nim obowigzkéw, przepisy o ochronie pracy, w tym przepisy oraz
zasady bezpieczenstwa i higieny pracy

> zaznajomienie pracownikéw z zakresem ich obowigzkéw, sposobem wykonywania pracy na wyznaczonych stanowiskach, w tym
zapewnia przeszkolenie pracownikéw w zakresie bezpieczenstwa i higieny pracy przed dopuszczeniem ich do pracy oraz zapewnia
prowadzenie okresowych szkoleh w tym zakresie.

> wyznacza koordynatora sprawujgcego nadzoér nad bezpieczenstwem i higiena, w razie gdy jednocze$nie w tym samym miejscu
wykonujg prace pracownicy zatrudnieni przez r6znych pracodawcéw

Przy pracach na: stupach, masztach, konstrukcjach budowlanych bez stropéw, a takze przy ustawianiu lub rozbiérce rusztowan oraz przy
pracach na drabinach i klamrach na wysokos$ci powyzej 2 m nad poziomem terenu zewnetrznego lub podtogi nalezy w szczegélnosci:

1) przed rozpoczeciem prac sprawdzi¢ stan techniczny konstrukcji lub urzadzen, na ktérych majg by¢ wykonywane prace, w tym ich
stabilnos¢, wytrzymatos¢ na przewidywane obcigzenie oraz zabezpieczenie przed nie przewidywang zmiang potozenia, a takze stan
techniczny stalych elementéw konstrukcji lub urzadzen majacych stuzy¢é do mocowania linek bezpieczenstwa,

2) zapewni¢ stosowanie przez pracownikéw, odpowiedniego do rodzaju wykonywanych prac, sprzetu chronigcego przed upadkiem z
wysokosci jak: szelki bezpieczenstwa z linkg bezpieczenstwa przymocowang do statych elementéw konstrukcji, szelki bezpieczenstwa z
pasem biodrowym (do prac w podparciu - na stupach, masztach itp.),

3) zapewni¢ stosowanie przez pracownikéw hetmoéw ochronnych przeznaczonych do prac na wysokosci
Przy robotach ziemnych nalezy zapewni¢:
1)  zabezpieczenie terenu budowy, wykopu dla kabli oraz robét oraz fundamentowych pod maszty i stupy,

2)  obowigzkowe zabezpieczenie Scian wykopu poczawszy od 1m gtebokosci.
poprzez wykonanie wykopu ze $cianami (skarpami) pochylonymi

3) skladowanie materiatéw i urobku w odlegtos$ci nie mniejszej niz 1 m od krawedzi wykopu,
4) przy wykonywaniu wykop6w sprzetem mechanicznym nalezy wyznaczy¢ strefe niebezpieczng zwigzang z praca tych maszyn.
Prace budowlane prowadzi¢ zgodnie z obowigzujgcymi przepisami a w szczegolnosci:

. Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 w sprawie bezpieczenstwa i higieny pracy podczas robo6t budowlanych
(Dz.U. z 2003 nr 47, poz.401)

. Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997r. w prawie ogoélnych przepiséw bezpieczenstwa i
higieny pracy (Dz.U. z 1997r. 129, poz. 844)

. Rozporzadzenie Ministra Gospodarki z dnia 17 wrzesnia 1999r. W sprawie bezpieczenstwa i higieny pracy przy urzgdzeniach i
instalacjach energetycznych (Dz. U. Z 1999r. Nr 80 poz 912)

. Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 28 wrze$nia 1996r. w sprawie rodzajéw prac, ktére powinny by¢
wykonywane przez co najmniej dwie osoby (Dz.U. z 1996r. Nr 62 poz. 288)

. Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie rodzajéw prac wymagajacych szczegoélnej
sprawnosci psychofizycznej. (Dz. U. Nr 62, poz. 287)

OPRACOWAL: mgr inz. Patryk Dominiak
UPR.NR ZAP/0223/POOT/09
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