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Dane ogdine

Podstawa techniczna opracowania projektu:

e koncepcja ochrony technicznej
e podktfady architektoniczne
e uzgodnienia ze zleceniodawcg

Wytyczne do projektowania:

o Warunki techniczne wykonania i odbioru robot budowlano - montazowych cz. V
Instalacje elektryczne
e Zasady projektowania elektronicznych systeméw alarmowych wtamaniowych
i napadowych - skrypt TECHOM 1992
Karty katalogowe urzadzen
PN-93E-08390/14 ,Systemy alarmowe”
Ustawa z dn.3.04.93r o badaniach i certyfikacji Dz. U. nr 55 poz. 250
Ustawa z dn.3.04.93r o normalizacji Dz. U. nr 65 poz. 251
Rozporzgdzenie ministra Spraw Wewnetrznych z  dn. 28.03.94r w sprawie
wprowadzenia obowigzku stosowania Polskich Norm i norm branzowych
Dz. U. nr44 poz. 174
o Rozporzgdzenie ministra Przemystu z dn. 08.10.90r w sprawie warunkow
technicznych, jakim powinny odpowiadac urzgdzenia elektroenergetyczne
Dz. U. nr44 poz. 174
e Rozporzgdzenie ministra Spraw Wewnetrznych z  dn. 15.09.93r zmieniajgce
rozporzgdzenie w sprawie wytgczenia niektérych rodzajow dziatalnosci gospodarczej z
obowigzku uzyskiwania koncesji Dz. U. nr 88 poz. 406
o Projekt normy PN-EN 50132-7, ,Systemy alarmowe. Systemy dozorowe CCTV
w zastosowaniach dotyczgcych zabezpieczania”.
o Przewodnik rzeczoznawcy, zeszyty 1-8, 1994r,
e Karty katalogowe

Przedmiot i zakres projektu

Zakres rzeczowy projektu obejmuje:

1. Przyjete rozwigzania techniczne z uwzglednieniem specyficznych cech
obiektu

2. Koncepcja ochrony obiektu

3. Dobor urzgdzen

4. Rysunki z rozmieszczeniem poszczegolnych elementow systemu



Opis rozwigzan technicznych:
Zakres i sposoéb ochrony obiektu

Opis obiektu:

Projekt obejmuje opracowanie instalacji systemu sygnalizacji wtamania i napadu (SSWiN)
oraz kontroli dostepu (SKD) dla budynku Komisariatu Policji przy ulicy Kopernika 2 w
Miedzyzdrojach.

Obiekt stanowi kompleks budynkoéw o charakterze administracyjnym wraz z niezbedng
infrastrukturg. Wystepuja specyficzne pomieszczenia typu: magazyn broni, magazyn NPP.

Zakres ochrony

Ochrona obiektu powinna spetnia¢ dwa warunki, po pierwsze zapewnic¢
bezpieczenstwo obiektu oraz mozZliwie wczesne wykrycie intruza po godzinach pracy
(w nocy), po drugie maksymalnie zneutralizowac¢ okolicznosci sprzyjajgce powstawaniu
przestepstw w godzinach pracy (w dzien).

Celem oceny niebezpieczenstwa jest:

o analiza i usSwiadomienie istniejgcych zagrozen dla wszystkich funkcji
rozpatrywanego obiektu, (analiza funkcji jakie obiekt realizuje w powigzaniu

z rodzajami dobr podlegajgcych ochronie karnoprawnej oraz poszczegdlnymi rodzajami
przestepstw),

. Znalezienie czynnikow sprzyjajgcych powstawaniu w/w zagrozen,
o unormowania prawne,

. procesy techniczne $wiadczenia ustug,

o stwarzanie warunkow prawidtowego funkcjonowania obiektu,

° procesy organizacji, zarzgdzania ludzmi i czynnikami materialnymi,
. rozwigzania budowlane, infrastruktura techniczna,

o zabezpieczenia mechaniczne,

. zabezpieczenia elektroniczne,

o ochrona fizyczna

o wskazanie $rodkow neutralizacji zagrozen,

o analiza kosztow wdrozenia proponowanych rozwigzan.

Dyskusja nad bezpieczenstwem rozwazanego obiektu, z uwagi na bardzo szeroki wachlarz
zagadnien z tym zwigzanych, moze sie skupic jedynie na:

- bezpieczenstwie pracownikéw przebywajgcych w strefie strzezonej obiektu,

- bezpieczenstwie przechowywanej broni i amunicji

- bezpieczenstwie przechowywanych i gromadzonych danych komputerowych,
- bezpieczenstwie gromadzonych dokumentéw archiwalnych,

- bezpieczenstwa wyposazZenia obiektu (gtownie sprzet komputerowy).

Zagrozenia z punktu widzenia osoby sprawcy nalezy rozwaza¢ w wielu kategoriach,
chociaz z uwagi na zawezenie kryteribw bezpieczenstwa podmiotowego, analiza zagrozen
przedmiotowych wyszczegolnienn nizej musi sitg rzeczy tez zostac ograniczona. Lista
mozliwych do rozwazania kryteriow jest bardzo dfuga:



° S
ita wyzsza: awarie zasilania elektrycznego, awaria zasilania gazowego, awaria wodociggu,
katastrofy wywoftane sitami natury, zamieszki uliczne

. i
ntruz: usifowanie zabdjstwa, uszkodzenie ciata, kradziez mienia ruchomego, kradziez

Z witamaniem, kradziez rozbojnicza, kradziez zuchwata, rabunek, wymuszenie rozbdjnicze,
podpalenie, niszczenie mienia,

o p
racownik: nieumys$ine spowodowanie $mierci, spowodowanie niebezpieczeristwa pozaru lub
kradziezy, tapownictwo, zabdér mienia, naduzycie uprawnien, przestepstwa komputerowe,
naruszenie tajemnicy stuzbowej i panstwowej,

o i
nteresant: przekupstwo, wytudzenia mienia, fatszerstwo dokumentéw, oszustwo.

Poniewaz szczegbfowe rozwazania prowadzgce do gotowych rozwigzan techniczno —
organizacyjnych stanowig bardzo szerokie zagadnienia wykraczajgce znacznie poza ramy
niniejszego opracowania problem badania zagrozen musi by¢ mocno zawezony. Analiza
zwraca uwage na tylko niektére, najwazniejsze kryteria, ktorych przewidywane i mozliwe

w danym momencie do zastosowania $rodki neutralizacji odniosg najwiekszy skutek.

Koncepcja ochrony:
a) Pomieszczenia w budynku chroni system sktadajgcy sige z czujnikow :

- magnetycznych zamontowanych na drzwiach skrzydtowych i oknach

- czujnikbw przestrzennych ruchu dozorujgcych pomieszczenie wymagajgce
szczegolnej ochrony.
b) Centrale wtamaniowag projektuje sie umiesci¢ w pomieszczeniu oficera dyzurnego na
parterze.
¢) Manipulatory do obstugi systemu bedg zamontowane w pomieszczeniu oficera
dyzurnego, przy magazynie broni oraz magazynie NPP.
d) Manipulatory bedg petnic funkcje lokalnej sygnalizacji wtamania.
e) Kontrola dostepu ograniczajgca dostep do pomieszczen tylko dla uprawnionych oséb.
f)  Nadzér nad systemem KD i SSWIN poprzez dedykowany komputer z
oprogramowaniem TITAN oraz programem wizualizacji stanu obiektu ALLIANCE 8300,
umozliwiajgcym biezgcg obserwacje ruchu osobowego w obiekcie oraz nadawanie
odpowiednich uprawnien dla uzytkownikow.
g) Sygnalizacja naruszenia dostepu lokalnie przy przejsciach oraz u oficera dyzurnego.
h) Mozliwos¢ blokowania dostepu w przypadku strefy podlegajgcej dozorowi systemu
SSWiN oraz KD (brak dostepu w przypadku uzbrojenia strefy).
i) Ochrona przeciwpozarowa pomieszczeni (oddzielne opracowanie)
f)  System telewizji dozorowej (oddzielne opracowanie)

Powyzsze systemy projektuje sie w oparciu o urzgdzenia UTC serii ATS MASTER.
Jest to zintegrowany system sygnalizacji wtamania i napadu oraz kontroli dostepu,
zapewniajgcy najwyzszy stopien bezpieczenstw. Spetnia wymogi klasy SA4.

Centrala alarmowa ATS 4018

-16 linii na ptycie, mozliwos$¢ rozszerzenia do 32 linii
(dwoma modutami ATS 1202)
-3 wyjscia wysokoprgdowe (na syreny i lampe)
-1 wyjscie typu NC/NO (programowane)
-8 wyjsc¢ typu OC (na ztgczu), mozliwo$c zwigekszenia
liczby wyj$¢ poprzez:
— moduty 16 wyjsc¢ typu OC ATS 1820



— moduty 8 wyjsc¢ typu NC/NO ATS 1811 (liczba modutow
ograniczona tylko miejscem w obudowie)
-Dialer telefoniczny na ptycie (protokét Contact ID)
-Ztgcze serwisowe RS 232 (tymczasowe podigczenie
komputera)
-Miejsce na 1 lub 2 akumulatory 12 V 7,2 Ah

ATS 1105 - podstawowy manipulator systemu

ATS, stosowany jako interfejs uzytkownika.Daje dostep do wszystkich funkcji
systemu, fgcznie z otwieraniem drzwi (za pomocg kodu). Ma wys$wietlacz LCD 2 x 16
Znakow oraz 8 diod wskazujgcych stan obszarow (1-8 lub 9-16). ATS 1100 ma jedno
wejsScie (przycisk otwarcia drzwi) oraz jedno wyjscie typu OC (otwieranie drzwi przez
dodatkowy przekaznik)

ATS 1190 — czytnik kart zblizeniowych

Czytnik kart zblizeniowych ATS 1470/1471. Moze pracowac jako urzgdzenie
typu ZAZ (dotgczane do magistrali systemowej centrali lub kontrolera),

badz w trybie off-line jako czytnik z wyjSciem w standardzie

Wieganda. W zaleznoSci od trybu pracy, wymaga podigczenia przewodem
4...8 zytowym. Maksymalne odlegtosci przy pracy jako ZAZ: tak jak

dla innych urzgdzen tego typu (do 1500 m).

ATS 1190 ma wtasne menu programowania i moze byc konfigurowany

Z manipulatora centrali lub przez programator kart (ATS 1620) i tzw. karte
konfiguracyjng. Moze stuzy¢ do zazbrajania/ rozbrajania kartg grup
alarmowych lub do otwierania drzwi. Dwie diody wskazujgce stan zazbrojenia
obszarow (czerwona) oraz otwarcie drzwi (niebieska).

ATS 1250 Kontroler dostepu dla 4 drzwi
Urzgdzenie typu MZD, stuzgce do tworzenia ztozonych systemow kontroli dostepu.
Dzieki jego zastosowaniu stajg sie dostepne zaawansowane funkcje, nieosiggalne
przy stosowaniu tylko samych czytnikbw dotgczonych do centrali ATS 4018. Sg
tom. in:
— dofgczanie linii czujek otwarcia drzwi,
— rozbudowane tryby zazbrajania i rozbrajania grup alarmowych karta,
— strefy anti-pass back,
— rozne tryby pracy (np. karta+ kod) w oknach czasowych,
— alarm ,drzwi otwarte za dtugo’,
— alarm ,wymuszone otwarcie’,
— karty ,wizytowe’,
— Zliczanie wejsc i wyjsc,
— funkcja ,dwie karty” (dwa kody),
— czytanie 7 roznych formatow kart (Wiegand 26-bit, Wiegand
30-bit itp.),
— mozliwos¢ dotgczenia czytnikow innych firm (z wyjSciem
Wieganda).
Kontroler ma na ptycie 4 interfejsy Wieganda, do ktérych mozna dotgczyc czytniki
ATS 1190 lub inne, kompatybilne (np. HID).
Dodatkowo, posiada tez wtasng magistrale, na ktérej moze znajdowac sie do 16
urzgdzen typu ZAZ, wykorzystywanych do otwierania drzwi lub sterowania systemem
alarmowym. Mogag to by¢ urzgdzenia:
— czytniki ATS 1190
— manipulatory ATS 1100 (kontrola dostepu za pomoca
kodu PIN)



— manipulatory ATS 1105 (z dotgczonymi czytnikami ATS
1190) — sterowanie za pomocg karty i kodu PIN

— interfejs ATS 1170: mozliwos¢ dotgczenia czytnikow
Wieganda innych firm

Czujka dualna PIR+MV

tor PIR i mikrofalowy

poczworny pyrolelement

funkcja antymaskingu realizowana przez tor mikrofalowy
cyfrowy algorytm detekcji

wymienne soczewki Fresnela

DANE TECHNICZNE:

Pyroelement poczworny

Mikrofala 10,525 GHz

Antymasking tak

Soczewka EWA

Cyfrowa kompensacja temperatury tak
Regulacja czutosci toru podczerwieni zworkami
Regulacja czutfoSci toru mikrofalowego ptynna
Autodiagnostyka podstawowa

Znamionowe napiecie zasilania (x15%) 12 V DC
Sredni pobér pradu (£10%) 24 mA

Wymiary obudowy (mm) 63 x 136 x 49
Regulowany uchwyt do montazu tak

Klasa srodowiskowa Il

Zakres temperatur pracy -10°C...+55°C

Czujki kontaktronowe MC440 i MC470

Czujki kontaktronowe stosowane do ochrony drzwi i okien posiadajg zabezpieczenie
przed przytozeniem zewnetrznego pola magnetycznego.

Przetgcznik kontaktronowy typu A, styki normalnie zamkniete (NC)

Obcigzenie: max. 200 V DC/szczytowo AC/500 mA/10 VA

OdlegtoS¢ zamknigcia - 20 mm

Materiat magnesu: Alnico 5

Zatwierdzony przez Techom, VdS, ANPI/NVBB i inne europejskie biura certyfikacyjne

Plastikowa obudowa ABS

Przetgcznik kontaktronowy typu A, styki normalnie zamkniete

Odlegto$c: stal — 13/0 mm, 25/2 mm

Obcigzenie: max. 200 V DC/szczytowo AC/500 mA/10 VA

6 przytgczy na Sruby z zabezpieczeniem przewodow

Przetgcznik antysabotazowy

Wyposazony w podktadki dystansowe i wkrety

Biaty lub brgzowy plastik

Zatwierdzony przez Techom, ANPI/NVBB i inne europejskie biura certyfikacyjne

Wytacznik awaryjny.
Przy kazdym przejsciu objetym kontrolg dostepu zainstalowac przycisk awaryjny

wyjScia (zielony, typu zbij szybke). Otwarcie drzwi nastgpi rowniez w przypadku
alarmu pozarowego drugiego stopnia. Zasilanie elektrozaczepow i zwor



elektromagnetycznych nalezy podtgczy¢ do stykow normalnie zwartych modutow
EWS4001 zainstalowanych przy kontrolerach.

Okablowanie.

Zasilanie centralki i zasilaczy wtgczy¢ do lokalnych rozdzielnic na kondygnacjach,
zabezpieczy¢ szybkim bezpiecznikiem nadprgdowym B6.

Przewody magistralne miedzy urzgdzeniami MZD i ZAZ wykonac kablem FTP katbe.
Do podtgczenia czujek uzy¢ przewodu typy YTKSY 3x2x0,5.

Ochrona antysabotazowa urzgadzen

Wszystkie urzgdzenia systemu wykrywania wtamania i napadu wyposazone
sg w elementy chronigce je przed nieautoryzowanym dostepem. Centrala
alarmowa reaguje na kazde naruszenie ochrony antysabotazowej poprzez
zgtoszenie odpowiedniego komunikatu na odpowiednich manipulatorach.

Zastosowane elementy antysabotazowe:

- czujki dualne majg wbudowane elementy chronigce przed mechanicznym
otwarciem i oderwaniem od podfoza,

- centrala alarmowa i manipulatory - wbudowane czujniki krancowe dziatajgce
na otwarcie i oderwanie od podtoza, sabotaz iloSci wprowadzonych btednych kodow,

- czujki magnetyczne — posiadajg budowe reagujgcg na kazdg probe
przytoZzenia obcego, zewnetrznego pola magnetycznego, podtgczenie np. kilku
kontaktronow do jednego przewodu nalezy wykonac¢ poprzez puszke tgczeniowg ze
stykiem antysabotazowym.

- dopuszcza sie tgczenie przewodow kontroli dostepu (czytniki, przyciski
wyjScia, czujki otwarcia) pod warunkiem zastosowania puszek tgczeniowych
wyposazonych w styk antysabotazowy.

Zasilanie systemu

Zasilanie ptyty gtownej centrali ATS MASTER i modutéw MZD odbywa sie z dwoch
Zrodet:

- zasilanie podstawowe 230 V A.C.

- zasilanie awaryjne 12 'V DC z akumulatora bezobstugowego 12 V o pojemnosci 18 Ah.

Zasilanie podstawowe SSWiN nalezy doprowadzi¢ z wydzielonego obwodu 230V AC,
zabezpieczenie typu B6 nalezy oznaczyc¢ i opisac w rozdzielnicy elektrycznej.



Sposob prowadzenia instalacji wnetrzowej.

Instalacje prowadzi¢ natynkowo w korytach instalacyjnych lub podtynkowo w rurach
elektroinstalacyjnych RL. Instalacja nie moze by¢ uktadana razem z instalacjg
elektryczng (odstep 20cm). Do czujek doprowadzi¢ przewody typu YTKSY 3x2x0.5,
magistrale do manipulatorow i ekspanderow wykona¢ przewodem UTP kat 5e,
zasilanie centrali ATS wykonac przewodem YDY 3x2.5.

Docelowy montaz urzadzen nalezy uzgodni¢ z inwestorem po uwzglednieniu
wyposazenia pomieszczen.

Sposoéb prowadzenia instalacji powinien uwzglednia¢ dalszg rozbudowe systemu
(podtgczenie do centrali SSWIN oraz KD magistral z innych budynkow).

Dopuszcza sie zastosowanie innych urzagdzen niz wymienione o rownowaznych
parametrach i posiadajacych odpowiednie certyfikaty. Zastosowanie systemoéow
innego producenta wymaga ew. zmian w okablowaniu, co nalezy naniesé¢é w

dokumentacji powykonawczej.



Uwagi dla inwestora (uzytkownika) systemu antywfamaniowego.

o Po zainstalowaniu catego wyposazenia wnetrz lub przy zmianie w wykorzystaniu
przestrzeni nalezy przeprowadzi¢c weryfikacje projektu, pod wzgledem sprawnosci
dozorowania obiektu.

. Wykonawstwo |  konserwacje  projektowanego  systemu  nalezy zlecic¢
wyspecjalizowanej firmie, ktéra posiada odpowiednio przeszkolonych pracownikéw.
. Uzytkownik systemu jest odpowiedzialny za prowadzenie zeszytu kontrolnego

(dziennika operacyjnego), w ktérym nalezy zamieszcza¢ wszystkie uwagi dotyczgce pracy

systemu :

- regularne kontrole instalacji i urzgdzen

- dokonywane naprawy, zmiany i uzupetnienia w instalacji

- wszystkie alarmy : rzeczywiste, pozorowane, fatszywe i uszkodzenia (w przypadku
centralki z drukarkg wystarczy tasma z wydrukiem)

. Osoby, ktorym powierzono statg obstuge centrali sygnalizacji wtamania powinny by¢

przeszkolone w zakresie niezbednych czynno$ci, ktére nalezy wykona¢ w przypadku

pojawienia sie jakiegokolwiek alarmu.

. Podczas prowadzenia prac (instalacyjno-montazowych) systemu nalezy zapewnic:

- nadzor autorski

- nadzér inwestorski (wskazany jest inspektor posiadajgcy wiedze w zakresie ochrony
antywtamaniowej)

. Odbiér instalacji powinien odbywac sie po wykonaniu catego systemu zgodnie

z opracowang dokumentacjg techniczng i ewentualnymi zmianami wpisanymi do dziennika

budowy.

. Odbiér instalacji powinien by¢ potfgczony z przekazaniem instalacji do

eksploatacji; w odbiorze powinien brac udziat konserwator systemu, ktory sprawowat

bedzie nadzér nad instalacjg.

. Celowe jest dokonanie w trakcie odbioru sprawdzenia skuteczno$ci dziatania

systemu sygnalizacji i personelu obstugi. Dlatego tez przeszkolenia personelu nalezy

dokonac przed dniem odbioru instalacji antywtamaniowey.

6. Spis rysunkéw

Rys. nr SSWINT1 - Rzut ll-pietra — instalacia SSWIN
Rys. nr SSWINZ2 - Rzut I-pietra — instalacja SSWIN

Rys. nr SSWIN3 - Rzut parteru — instalacia SSWIN

Rys. nr SSWIN4 - Rzut piwnic — instalacja SSWIN

Rys. nr SSWINS - Instalacja SSWIN — schemat blokowy
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